ZARZADZENIE NR 2/2017
WOJTA GMINY RADZYN PODLASKI
z dnia 30 stycznia 2017 roku

w sprawie wprowadzenia ,,Polityki Bezpieczenstwa Informacji” oraz ,,Instrukeji
Zarzadzania Systemem Informatycznym” w Urzedzie Gminy Radzyn Podlaski

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych. (t.j. Dz. U. z 2016 r. poz. 922), oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracyjnych z dnia 29.04.2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
(Dz. U. Nr 100, poz. 1024) w Urzedzie Gminy Radzyn Podlaski

§1

Wprowadzam do uzytku stuzbowego Polityke Bezpieczenstwa Informacji w brzmieniu
zalgcznika nr 1, okreslajgcq zasady zarzadzania bezpieczenstwem, informacji i danvch
osobowych, w Urzedzie Gminy Radzyn Podlaski oraz rozwiazania organizacyjno-techniczne
zawarte w Instrukeji Zarzadzania Systemem Informatycznym w brzmieniu zalgcznika
nr 2.

§2

1. Wykonanie zarzadzenia powierzam odpowiednio Administratorowi Bezpicczefistwa
Informacji, Administratorowi Systemow Informatycznych wskazanym w  ww,
dokumentach okreslajgcych zasady nadzoru nad prawidlowoscig stosowania procedur
ochrony danych.

2. Zobowigzuj¢ pracownikéw do zapoznania si¢ z w/w dokumentami i przestrzegania
procedur zawartych w w/w. dokumentach.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Radzyn | ilaski
7({&:2&' 5104(
Wiestaw Mazurek

(podpis Wijta - Administratora Danych Osobowych)
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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych
zawartych w Urzedzie Gminy w Radzyniu Podlaskim. Opisane reguty okreslajg granice
dopuszczalnego zachowania wszystkich pracownikéw Urzedu Gminy. Dokument zwraca
uwage na konsekwencje, jakie moga ponosi¢ osoby przekraczajgce okreslone granice oraz
procedury postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.
Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos¢
funkcjonowania sg podstawowymi wymogami.

Dokument ,Polityka bezpieczenstwa informacji” wskazuje na sposéb przetwarzania danych
osobowych oséb zatrudnionych w Urzedzie Gminy i postgpowanie w sytuacji naruszenia
bezpieczenstwa tychze danych.

Potrzeba jego opracowania wynika z § 3 i 4 rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

1. ,Polityka bezpieczenstwa informacji" okresla tryb postepowania w przypadku, gdy:

e stwierdzono naruszenie zabezpieczenia systemu informatycznego,

» stwierdzono incydent naruszenia bezpieczenstwa danych osobowych,

e stan urzadzen, zawarto$¢ zbioréw danych osobowych, ujawnione metody
pracy, sposéb dziatania programu lub jako$¢ komunikacji w sieci
informatycznej moga wskazywacé na naruszenie zabezpieczen danych.

2. ,Polityka bezpieczenstwa informacji" obowiazuje wszystkich pracownikéw Urzedu
Gminy w Radzyniu Podlaskim.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wtasciwg reakcje, oceng
i udokumentowanie przypadkéw naruszenia bezpieczenstwa systemow oraz
zapewni¢ Wlasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych.

Polityka bezpieczenstwa zostata oparta réwniez na zapisach Polskiej Normy PN-ISO/IEC
17799, PN-1-02000, PN-1-13335-1 oraz PN-ISO/IEC 27001 okreslajacych praktyczne zasady
zarzadzania bezpieczenistwem informacji w obszarze technik informatycznych, ktéra jako cel
polityki bezpieczenstwa wskazuje ,zapewnienie kierunkow dziatania i wsparcie kierownictwa
dla bezpieczenstwa informaciji”.
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TERMINOLOGIA

a)

b)

c)

d)

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdinosci przez
powotanie sig¢ na numer identyfikacyjny albo jeden z kilku specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe
lub spoteczne;

Zbior danych osobowych - kazdy posiadajgcy strukture zestaw danych
0 charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony (jego czesci znajdujg sie w réznych miejscach)
lub podzielony funkcjonalnie (przetwarzany za pomocg programoéw realizujacych
rézne funkcje);

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak =zbieranie, utrwalanie, przechowywanie, udostepnianie,

opracowywanie i usuwanie;

System informatyczny — system przetwarzania informacji wraz ze zwigzanymi
z nimi ludZmi oraz zasobami technicznymi i finansowymi, ktére dostarcza
i rozprowadza informacje. Ochronie podlegajg nie tylko informacje osobowe, ale
takze ludzie, zasoby techniczne i finansowe;

Bezpieczenstwo systemu informatycznego — wdrozenie stosowanych $rodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym
dostgpem i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg;

Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna,
podmiot lub osoba decydujaca o celach i srodkach przetwarzania danych osobowych.
Administratorem danych jest Wojt Urzedu Gminy, ktéry ponosi petnie
odpowiedzialnosci wynikajacej z przepisow ustawy o ochronie danych osobowych
w odniesieniu do zbioréw danych osobowych znajdujgcych sie wjego ustawowe;j
dyspozycji;

Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumie¢ osobe
wyznaczong przez Administratora Danych Osobowych do nadzorowania
przestrzegania zasad ochrony oraz wymagan w zakresie ochrony, wynikajgcych
z powszechnie obowigzujgcych przepiséw o ochronie danych osobowych:;

Administrator Systemow Informatycznych (ASI) — nalezy przez to rozumieé
pracownika lub pracownikéow Informatyki odpowiedzialnych za stosowanie
technicznych i organizacyjnych srodkéw ochrony danych osobowych;

Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie
wydane przez ADO Ilub osoba uprawniona przez niego idopuszczona jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym danej
komorki organizacyjnej, w zakresie wskazanym w upowaznieniu, zwana dalej
uzytkownikiem;

Osoba uprawniona — osoba posiadajgca uprawnienie wydane przez ADO na mocy
ktorego wykonuje w jego imieniu okreslone czynnosci;
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k)

Identyfikator uzytkownika (LOGIN) — ciagg znakéw literowych i cyfrowych, lub
innych, jednoznacznie identyfikujgcych osobg upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

Hasto — cigg znakéw literowych cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

m) Zalogowanie — uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu;

n) Odbiorca danych — rozumie sie przez to kazdego, komu udostepnia si¢ dane
osobowe, z wytgczeniem:
e osoby, ktérej dane dotycza,
e 0soby, upowaznionej do przetwarzania danych,
e przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,
e podmiotu, o ktorym mowa w art. 31 ustawy o ochronie danych osobowych,
e organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane s3
udostepniane w zwigzku z prowadzonym postgpowaniem.
o) Aktywa — wszystko, co ma warto$¢ dla organizacji (zasoby ludzkie, finansowe);
p) GIODO - Generalny Inspektor Ochrony Danych Osobowych.
PRZEPISY

Przetwarzanie Danych Osobowych nastepuje przy poszanowaniu norm i zasad
wyplywajacych w szczego6lnosci z nastepujacych zrodet:

1. Konwencja Rady Europy Nr 108 z dnia 28 stycznia 1981 r.

2. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady WE z dnia 24 pazdziernika
1995 r. wsprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych.

3. art. 47 oraz art. 51 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U. z 1997 r. Nr 78, poz. 483 z p6zn. zm.).

4. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tj. Dz. U. z 2016 r.
poz. 922) - zwana dalej "Ustawg".

Akty wykonawcze:

5. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).

6. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informaciji rejestru
zbioréw danych (Dz. U. z 2015 poz. 719).

7. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie

trybu isposobu realizacji zadanh w celu zapewniania przestrzegania przepisow



Polityka Bezp.ie.czeﬁstwa Informac;ji
Urzedu Gminy Radzyn Podlaski .

| S

0 ochronie danych osobowych przez administratora bezpieczenstwa informac;ji
(Dz. U. z 2015 poz. 745).

8. Rozporzadzenie Ministra Spraw Wewnetrznych | Administracji z dnia 11 grudnia 2008
r. w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz. U. z 2008 Nr 229 poz. 1536).

9. Wytyczne Ministra Infrastruktury i Rozwoju w zakresie warunkéw gromadzenia
i przekazywania danych w postaci elektronicznej na lata 2014-2020.
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Rozdziat 1

Opis zdarzen naruszajgcych ochrone danych osobowych

1. Podziat zagrozen:

zagrozenia losowe zewnetrzne (np. kieski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciagtos¢ systemu zostaje
zakidécona, nie dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow,
administratora, awarie sprzetowe, btedy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktdécona ciagtos¢ pracy systemu, moze
nastgpic¢ naruszenie poufnosci danych,

zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozZenia,
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaktécenie ciggtosci pracy), zagrozenia te mozemy
podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz (wlamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie
zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych
na zasoby systemu jak np.. wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dziatania terrorystyczne, niepozgdana
ingerencja ekipy remontowej itp.,

niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy Ilub
wibracje pochodzace od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze
niewlasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw
bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktéra zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,
jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zakiocenia systemu lub inng nadzwyczajng i niepozadang
modyfikacje w systemie,

nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy
danych w tym systemie,

stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji),

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,
ujawniono osobom nieupowaznionym dane osobowe lub objgte tajemnica
procedury ochrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego rytmu pracy wskazujgce na przetamanie lub
zaniechanie ochrony danych osobowych - np. praca przy komputerze lub
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w sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.,

e ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw.
"bocznej furtki”, itp.,

e podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposdb niedozwolony skasowano lub skopiowano dane
osobowe,

e razgco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero,
nie zamknigcie pomieszczenia z komputerem, nie wykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach
prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte
szafy, biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na
papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach, ptytach CD, DVD w formie
niezabezpieczonej, itp.

Rozdziat 2

Organizacja przetwarzania danych osobowych

1. Administrator Danych Osobowych reprezentowany przez Wojta Gminy Radzyn
Podlaski realizuje zadania w zakresie ochrony danych osobowych:

a) Powotuje Administratora Bezpieczenstwa Informacji, wzor stanowi zafgcznik
nr 12 do niniejszej Polityki.

b) podejmuje decyzje o odpowiednich dziataniach w przypadku naruszenia lub
podejrzenia naruszenia procedur bezpiecznego przetwarzania danych
osobowych,

c) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
zwtaszcza z uwzglednieniem zmian w obowigzujagcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych,

d) sprawuje nadzor nad wdrozeniem stosowanych $rodkéw organizacyjnych,
technicznych i fizycznych w celu zapewnienia bezpieczenstwa,

e) sprawuje nadzoér nad funkcjonowaniem systemu zabezpieczen, a takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych,

f) decyduje o udostepnianiu danych osobowych odbiorcom danych i innym
podmiotom,

g) speinia obowigzek informacyjny wzgledem oséb ktérych dane dotyczg.

2. Administrator Bezpieczenstwa Informacji odpowiada za realizacje zadan ADO,
a w szczegolnosci:
a) okresla potrzeby w zakresie zabezpieczenia Zbioréw Danych Osobowych,
b) okresla cele, strategie i polityke bezpieczenstwa Danych Osobowych,
c) kontroluje zgodno$¢ przetwarzania Danych Osobowych z Ustawg i zasadami
Polityki Bezpieczenstwa Informacji,
d) sktada ADO roczne sprawozdania o stanie bezpieczenstwa Danych
Osobowych.

Sprawozdanie, o ktorym mowa powyzej powinno zawiera¢ informacije co najmniej o:
- zmianach w ewidencjach Zbioréw Danych Osobowych,
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stanie

zabezpieczenia Zbiorow Danych Osobowych wraz z informacjg

o ewentualnych naruszeniach ochrony danych osobowych,

fakcie powierzenia do przetwarzania innym podmiotom Zbioréw Danych Osobowych,
udostepnieniu danych osobowych na zewnatrz,

przeprowadzonych szkoleniach,

liczbie osdb, ktérym udzielono informacji o przetwarzaniu ich Danych Osobowych.

e)

k)

1)

m)
n)

0)
P)

Q)
r

podejmuje dziatania zmierzajagce do wyjasnienia okolicznosci naruszenia
przepisébw prawa w zakresie ochrony Danych Osobowych oraz usunigcia
stwierdzonych uchybien,

ocenia skuteczno$é i poprawno$é wymagan i wytycznych w zakresie ochrony
Danych Osobowych oraz podejmuje dziatania w celu ich usprawnienia,
wspotdziata z Biurem GIODO w wypetnianiu przez Urzgd Gminy obowigzkow
wynikajgcych z Ustawy,

koordynuje przygotowania wniosku zgtoszenia Zbiorow Danych Osobowych
(w przypadku koniecznosci rejestracji wynikajgcej z Ustawy),

wykonuje zgtoszenia lub aktualizacje¢ Zbioréw Danych Osobowych do
rejestracji (w przypadku koniecznosci rejestracji wynikajgcej z Ustawy)
z wykorzystaniem procedury dostepnej na http://www.giodo.gov.pl,

prowadzi Jawny Rejestr Zbioréw Danych Osobowych podlegajgcych jak i nie
podlegajgcych rejestracji w GIODO. Rejestr powinien by¢ aktualizowany na
biezaco i zawiera¢ co najmniej nastepujgce informacje:

— nazwa Zbioru Danych Osobowych, data utworzenia Zbioru Danych
Osobowych,

— cel i forma przetwarzania Danych Osobowych w Zbiorze Danych,

— miejsca (obszar) przetwarzania danych osobowych w Zbiorze
Danych Osobowych,

— sposoéb zbierania oraz udostepniania Danych Osobowych,

— informacje o odbiorcach Danych Osobowych wraz z datg
udostepnienia lub powierzenia przetwarzania Danych Osobowych
ze Zbioru Danych,

— data zgtoszenia Zbioru Danych Osobowych do rejestracji w
GIODO,

— daty aktualizacji zgloszenia Zbioru Danych Osobowych do
rejestracji w GIODO,

— data zaprzestania przetwarzania Danych Osobowych i sposéb ich
usuniecia ze Zbioru Danych Osobowych;

— prowadzenie i aktualizacje: wykazu zarejestrowanych Zbiorow
Danych Osobowych, ewidencji o0séb upowaznionych do
przetwarzania Danych Osobowych, wykazu miejsc przetwarzania
Danych Osobowych;

koordynacje dziatan zapewniajacych wiasciwy poziom ochrony danych
osobowych,

nadzor i analize stanu bezpieczenstwa przetwarzanych danych osobowych,
opracowanie projektow instrukcji i wewnetrznych aktow prawnych dotyczagcych
ochrony Danych Osobowych,

opiniowanie umow, ktérych przedmiotem jest powierzenie przetwarzania
danych osobowych,

realizacje programéw szkoleniowych dla osob przetwarzajgcych dane,
okreslanie zabezpieczeri adekwatnych do zidentyfikowanych zagrozen
i ryzyka,

monitorowanie wdrozonych zabezpieczen,

podejmowanie interwencji w przypadku naruszen zabezpieczen,
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s) kontrolowanie przestrzegania przez pracownikéw zasad ochrony Danych
Osobowych,

t) usuwanie zbiorow Danych Osobowych zgodnie z wymaganiami Ustawy o
ochronie danych osobowych, Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji oraz niniejszej Polityki Bezpieczenstwa Informagiji.

3. Administrator Systemoéw Informatycznych w szczegélnosci:

a) zarzadza systemem informatycznym, w ktérym przetwarzane sa dane
osobowe, postugujgc sie¢ hastem dostepu do wszystkich stacji roboczych
z pozycji administratora,

b) przeciwdziata dostepowi os6b niepowotanych do systemu informatycznego,
w ktérym przetwarzane sg dane osobowe,

c) przydziela uzytkownikom identyfikator i hasto do systemu informatycznego
oraz na polecenie administratora danych dokonuje ewentualnych modyfikacji
uprawnien,

d) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych,

€) podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do
systemu informatycznego,

f) wyrejestrowuje uzytkownikéw na polecenie administratora danych lub danego
kierownika Referatu Urzedu Gminy i zmienia w poszczegdinych stacjach
roboczych hasta dostepu, ujawniajgc je wylgcznie danemu uzytkownikowi,
a w razie potrzeby administratorowi danych,

g) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje administratora danych o naruszeniu i wspotdziata z nim przy
usuwaniu skutkow naruszenia,

h) prowadzi szczegdtowg dokumentacje naruszen bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym,

i) nadzoruje wykonywanie napraw, konserwacje oraz likwidacje urzadzen
komputerowych, na ktérych zapisane sg dane osobowe, sprawuje nadzér nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych
w przypadku awarii systemu informatycznego,

j) podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania
komputeréw, innych urzadzen majgcych wplyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewnetrznej i bezpiecznej teletransmis;ji.

4. Kierownik Referatu Urzedu Gminy w szczegélnosci:
a) wystepuje z wnioskiem do administratora danych o nadanie upowaznienia do
przetwarzania danych osobowych,
b) wystepuje z wnioskiem do administratora systemu o nadanie identyfikatora
| przyznanie hasta osobie upowaznionej do przetwarzania danych osobowych,
c) wystepuje z wnioskiem o odwotanie upowaznienia do przetwarzania danych
osobowych i/lub wyrejestrowania uzytkownika z systemu informatycznego.

5. Osoba upowazniona do przetwarzania danych osobowych

Uzytkownik moze przetwarza¢ dane osobowe wytgcznie w ustalonym indywidualnie przez
administratora danych i tylko w wykonywaniu natozonych na niego obowigzkéw. Zakres
dostgpu do danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika
niezbgdnego do rozpoczecia pracy w systemie. Rozwigzanie pracy, odwofanie z petnionej
funkeji powoduje wygasnigcie upowaznienia do przetwarzania danych osobowych.
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Uzytkownicy danych pisemnie o$wiadczajg, ze zobowigzujg sig do zachowania tajemnicy
danych osobowych oraz przestrzegania ich bezpiecznego przetwarzania — Wwzor
oéwiadczenia stanowi zafgcznik nr 4 do niniejszej Polityki. Przestrzeganie tajemnicy danych
osobowych obowigzuje przez caly czas zatrudnienia u administratora danych, a takze po
ustaniu stosunku lub odwotaniu z petnionej funkcii.

Naruszenie przez uzytkownikéw danych osobowych procedur bezpiecznego przetwarzania
tych danych, w szczegéinosci $wiadome udostgpnienie danych osobie niepowotanej, jest
ciezkim naruszeniem obowigzkéw pracowniczych i uzasadnia rozwigzanie umowy o prace.

Wszyscy uzytkownicy danych zobowigzani sg do:

e zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych, w tym
przepisami niniejszej polityki i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych,

« stosowania okreslonych przez administratora danych procedur oraz wytycznych
majace na celu zgodne z prawem, w tym zwlaszcza adekwatne przetwarzanie
danych,

o odpowiedniego zabezpieczenia danych przed ich udostepnianiem osobom
nieupowaznionym.

Rozdziat 3

Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych zawiera zafgcznik nr 1.

2. Zbiory danych:
Doktadny opis zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych zawiera zatacznik nr 2.

3. Ewidencje.
ABI prowadzi ewidencje os6b upowaznionych do przetwarzania danych osobowych
oraz oséb, ktére zapoznaly sie z Polityka Bezpieczenstwa, wzér upowaznienia
stanowi zafgcznik nr6, a wzor ewidencji zatgcznik nr 5, wzor o$wiadczenia
zatgcznik nr 4. ABI prowadzi ewidencje udostepnien danych odbiorcom danych oraz
innym podmiotom.

Rozdziat 4

Struktura zbioréw danych

Doktadny opis struktury zbioréw danych przetwarzanych w Urzedzie czyli jawny rejestr
zbioréw zawiera zafgcznik nr 3. Uwzgledniajgc kategorig przetwarzania danych, zagrozenia
oraz fakt, iz system informatyczny potaczony jest z siecig publiczng zgodnie z § 6 ust. 4
rozporzadzenia, zapewnia sie wysoki poziom bezpieczernstwa przetwarzania danych
osobowych w systemie informatycznym. Wynikajgce z tego konsekwencje uwzglednia sie¢ w
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.
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Rozdziat 5

Powierzenie przetwarzania danych

. Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie

danych osobowych w celu realizacji okre$lonego zadania.

. W sytuacji powierzenia danych osobowych podmiotowi zewnetrznemu podstawe

wspotpracy stanowi umowa powierzenia przetwarzania danych w formie pisemne;.

. Wzoér umowy powierzenia przetwarzania Danych Osobowych stanowi zafgcznik

nr 11 do niniejszej Polityki. Dopuszcza sie modyfikacje tego wzoru w zaleznosci od

uwarunkowan regulowanego stosunku cywilno-prawnego.

. Wzdr rejestru umoéw powierzenia stanowi zafgeznik nr 15 do niniejszej Polityki.

. Umowa, o ktérej mowa w pkt 2, powinna wyraznie okreslaé:

a) zakres i cel przetwarzania danych,

b) przypadku powierzenia Danych Osobowych nie jest wymagana zgoda osoby,
ktorej dane dotyczg,

C) podmiot, ktéremu powierzono przetwarzanie Danych Osobowych jest
zobowigzany do podjecia $rodkéw zabezpieczajgcych przed przystapieniem
do przetwarzania danych,

d) w zakresie przestrzegania obowigzujacych przepiséw prawa podmiot ponosi
odpowiedzialnos¢ jak administrator danych,

e) przekazywanie Danych Osobowych do panstwa trzeciego w rozumieniu
Ustawy nastepuje na zasadach okreslonych w Ustawie o ochronie danych
osobowych i Polityce Bezpieczenstwa Informacji. Decyzje w tej sprawie
podejmuje Administrator Danych Osobowych.

Rozdziat 6

Udostepnienie danych osobowych

. Dane Osobowe udostepnia sie na pisemny, umotywowany wniosek oséb trzecich - na
podstawie przepiséw prawa.
. Wniosek o udostepnienie Danych Osobowych powinien wskazywaé¢ zakres,
przeznaczenie Danych oraz podstawy prawne, wzér stanowi zatgcznik nr 13.
. Jednostka wnioskujgca o udostepnienie danych osobowych powinna posiadaé
zabezpieczenia spetniajgce wymagania przepiséw prawa.
Dane Osobowe moga by¢ takze udostepnione w celach innych niz wigczenie do
Zbioru Danych Osobowych, a ich udostepnienie nie naruszy praw i wolnosci osob,
ktoérych Dane dotycza.
. Na udostepnienie Danych Osobowych na wniosek upowaznionych organéw panstwa
wykonujgcych zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego zgode wyraza ADO.
. Wzor decyzji w sprawie rozpatrywania wniosku o udostepnienie danych osobowych
ze zbioru zawiera zafgcznik nr 14.
. Odmawia sig udostgpnienia Danych Osobowych ze Zbioru Danych, jezeli
spowodowatoby:

- ujawnienie wiadomosci stanowigcych tajemnice panstwowa,

- zagrozenie dla obronnosci lub bezpieczenstwa parnstwa, zycia i zdrowia ludzi

lub bezpieczenstwa i porzagdku publicznego,
- zagrozenie dla podstawowego interesu gospodarczego lub finansowego
panstwa,
- istotne naruszenie débr osobistych oséb, ktérych dane dotycza lub innych.
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Rozdziat 7

Strategia zabezpieczenia danych osobowych

1. Administrator danych osobowych jest zobowigzany do zastosowania $rodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
informatycznych w systemach informatycznych Urzedu w Radzyniu Podlaskim,
a w szczegdlnosci:

a) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

b) zapobiegaé przed zabraniem danych przez osobe nieuprawniona,

c) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie,
utracie, uszkodzeniu lub zniszczeniu tych danych.

2. Do zastosowanych srodkdw technicznych nalezy:

a) przetwarzanie danych osobowych w wydzielonych pomieszczeniach
potozonych w strefie administracyjnej,

b) zabezpieczenie wejscia do pomieszczen, w ktérych przetwarzane sg dane,

c) szczegblne zabezpieczenie centrum przetwarzania danych (komputery
serwerownia),

d) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa
dokumentacji.

3. Do zastosowanych érodkéw organizacyjnych naleza przede wszystkim nastepujace
zasady:

a) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych
osobowych, przed dopuszczeniem jej do pracy przy przetwarzaniu danych
osobowych,

b) przeszkolenie pracownikéw w zakresie bezpiecznej obstugi urzadzen
i programoéw zwigzanych z przetwarzaniem i ochrong danych osobowych,

c) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sg
przetwarzane dane osobowe.

d) polityke Kkluczy okresla Instrukcja postepowania z kluczami oraz
zabezpieczenia pomieszczen i obiektu Urzedu Gminy Radzyn Podlaski
stanowigca zatgcznik do Zarzadzenia nr 62/2016 Wojta Gminy Radzyn
Podlaski z dnia 3 listopada 2016 r.

e) Wykaz pomieszczen, w ktorych przetwarzane sg dane i ich zabezpieczen
zawiera zafgcznik nr 1.

4. Zabezpieczenie przed nieautoryzowanym dostepem do baz danych Urzedu

a) wszystkie gniazda lokalnej sieci komputerowej sg galwanicznie oddzielone od
szkieletu sieci elektrycznej. Podigczenie danego uzytkownika do sieci
komputerowej dokonuje Administrator Systemu Informatycznego.

b) aby uzyskaé dostep do zasobdw sieci, nalezy zwroci¢ sig do Administratora
Systemu Informatycznego z odpowiednim wnioskiem, w ktérym podane beda
dane nowego uzytkownika oraz zasoby jakie ma on mie¢ udostepnione.

c) w systemie informatycznym Urzgdu zastosowano podwdjng autoryzacje
uzytkownika. Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania
dostepu do komputeréow Urzedu, podajac login uzytkownika i hasto. Drugiej
autoryzacji nalezy dokona¢ uruchamiajac program uzytkowy, podajgc login
uzytkownika i hasto. Dostep do wybranej bazy danych Urzedu uzyskuje sig
dopiero po poprawnym podwojnym zalogowaniu sig do systemu
informatycznego Urzedu.
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W efekcie zapewnione jest:
a) zabezpieczenie sieci przed atakiem z zewnagtrz poprzez blokowanie
wybranych portow,
b) filtrowanie pakietéw i blokowanie niektérych ustug,
c) objecie ochrong antywirusowg wszystkich danych scigganych z internetu na
stacjach lokalnych,
d) zapisywanie logéw potgczen uzytkownikow z siecig Internet.

5. Do pomieszczen w ktorych nastepuje przetwarzanie danych osobowych majg dostep
tylko uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami lub
aplikacjami.

6. Zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez
Administratora Systemu Informatycznego zgodnie z przyjetymi procedurami
nadawania uprawnien do systemu informatycznego.

W pomieszczeniach w ktdrych znajdujg sie serwery zamontowane sg czujniki dymu.
W pomieszczeniach w ktérych znajdujg sie serwery zamontowana jest klimatyzacja.
W poblizu serwerowni znajduje sie gasnica, ktéra okresowo jest napetniana
i sprawdzana przez specjaliste.
10. Zakres dziatania archiwum zaktadowego:
Archiwum zakfadowe gromadzi materialy archiwalne (kat. ,A”) i dokumentacje
niearchiwalng (kat. ,B").

50iEm N

Do zakresu dziatania archiwum zaktadowego nalezy:

1)  przyjmowanie w stanie uporzgdkowanym materiatéw archiwalnych
i dokumentac;ji niearchiwalnej z poszczegoélnych referatow Urzedu Gminy;

2) przechowywanie i zabezpieczanie zgromadzonej dokumentacji oraz
prowadzenie jej ewidencii;

3) porzadkowanie przechowywanej dokumentacji, przejetej w latach
wczesniejszych w stanie nieuporzadkowanym;

4)  udostepnianie przechowywanej dokumentacji;

5)  przeprowadzanie kwerend archiwalnych, czyli poszukiwanie
w dokumentacji informacji na temat oséb, zdarzen, czy problemow;

6) inicjowanie brakowania dokumentacji niearchiwalnej i przekazywanie jej do
Zniszczenia odpowiednim firmom;

7)  przygotowanie materiatdw archiwalnych do wiasciwego archiwum
panstwowego;

8) za realizacje zadan archiwum zaktadowego odpowiedzialny jest
upowazniony pracownik

9)  archiwum miesci sie w zamykanym pomieszczeniu, po zamknieciu klucze
plombowane sg w woreczkach do tego przeznaczonych;

10) przejmowanie dokumentacji do archiwum zaktadowego:

a) przekazywanie dokumentacji do archiwum zaktadowego nastepuje
w trybie i na warunkach, okreslonych w instrukcji kancelaryjnej;

b) przekazywanie dokumentacji odbywa sie na podstawie spisu zdawczo-
odbiorczego akt;

c) dokumentacje przed przekazaniem przeglada i porzadkuje prowadzacy
sprawe z referatu, ktéry przekazuje dokumentacje;

11) przekazywanie materiatdbw archiwalnych do archiwum panstwowego
nastepuje na podstawie przepisow art. 5 ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach oraz przepiséw wydanych na
ich podstawie;
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12)

13)

po przekazaniu materiatbw archiwalnych pracownik odpowiedzialny za
prowadzenie archiwum  zaktadowego odnotowuje w  $rodkach
ewidencyjnych date przekazania tych materiatow;

dokumentacja z przekazywania materiatéw archiwalnych do archiwum
panstwowego przechowywana jest przez archiwum zaktadowe.

Rozdziat 8

Postepowanie w przypadku naruszenia ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia:

a)
b)
c)
d)
e)

f)

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej moggcej wskazywac
na naruszenie zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

Kazda osoba =zatrudniona przy przetwarzaniu danych osobowych jest obowigzana
niezwtocznie powiadomié o tym fakcie Administratora Bezpieczernstwa Informacji.

2. W razie niemozliwosci zawiadomienia AB| nalezy powiadomi¢ bezposredniego
przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI, nalezy:

a)

d)

e)

f)

9)
h)

niezwlocznie  podjgé czynnosci niezbedne dla  powstrzymania
niepozadanych skutkéw zaistniatego naruszenia, o ile istnieje taka
mozliwoé¢, a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie przyczyn
lub sprawcow,

rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej
w celu zabezpieczenia miejsca zdarzenia,

zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore
wigzg sie z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie
i analize,

podjgé inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawow i komunikatéw towarzyszacych
naruszeniu,

podjaé stosowne dziatania, je$li zaistniaty przypadek jest okreslony
w dokumentacji systemu operacyjnego, dokumentacji bazy danych lub
aplikacji uzytkowej,

zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg si¢ one
do zaistniatego przypadku,

udokumentowaé wstepnie zaistniate naruszenie,

nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu
przybycia ABI.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, ABI
lub osoba go zastepujgca:
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a) zapoznaje sie z zaistnialg sytuacja i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidtowosci
pracy Urzedu,

b) moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby
powiadamiajgcej, jak réwniez od kazdej innej osoby, ktéra moze posiadac
informacje zwigzane z zaistniatym naruszeniem,

c) rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu
Administratora Danych Osobowych,

d) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze
specjalistami spoza Urzedu.

5. Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek

naruszenia oraz sporzgdza raport wg wzoru stanowigcego zafgcznik nr 8, ktory
powinien zawiera¢ w szczegolnosci:

. wskazanie osoby powiadamiajgcej o naruszeniu oraz innych 0so6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,
okreslenie czasu i miejsca naruszenia i powiadomienia,

. okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,
wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru
metody postepowania i opis podjetego dziatania,

. wstepng ocene przyczyn wystgpienia naruszenia,

© ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

. Po wyczerpaniu niezbednych s$rodkéw doraznych po zaistniatym naruszeniu ABI
zasiega niezbednych opinii i proponuje postepowanie naprawcze, w tym
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych.

. Zaistniate naruszenie moze stac¢ sie przedmiotem szczegétowej, zespotowej analizy
prowadzonej przez Kierownictwo Urzedu, Petnomocnika ds. Ochrony Informacji
Niejawnych, Administratora Systemu Informatycznego.

. Analiza, o ktérej mowa w ust. 7, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych
przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktére
powinny zapobiec podobnym naruszeniom w przysztosci.

Rozdziat 9
Przeglad polityki bezpieczenstwa i audyt systemu

. Administrator Danych Osobowych sprawuje nadzér nad przestrzeganiem zasad
ochrony danych wynikajgcych z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie.

. Administrator Bezpieczenstwa Informacji sporzgdza plany kontroli oraz dokonuje
oceny stanu bezpieczenstwa danych osobowych.

. Raz w roku dokonywany jest wewnetrzny lub zewnetrzny audyt bezpieczenstwa.
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Rozdzial 10
Ochrona budynkéw i pomieszczen Urzedu Gminy Radzyn Podlaski

Postepowanie w sytuacjach kryzysowych

Zasady i zadania funkcjonowania oraz strukture organizacyjng Urzedu Gminy
w Radzyniu Podlaskim okreslono w Regulaminie Organizacyjnym z dnia 29 lipca 2016 r.
wprowadzonym Zarzadzeniem nr 36/2016 Administratora Danych Osobowych, Wéjta Gminy
w Radzyniu Podlaskim.
Realizacja zadan Urzedu odbywa sie w siedzibie urzedu przy ulicy Warszawskiej 32
w Radzyniu Podlaskim od poniedziatku do piatku w godzinach 7:30-15:30, za wyjgtkiem dni
ustawowo wolnych od pracy.
Budynki i pomieszczenia stanowigce siedzibe Urzedu Gminy w Radzyniu Podlaskim
podlegajg ochronie. Ochrona fizyczna polega na statym monitoringu budynku i znajdujgcych
sie w nim pomieszczen poprzez system alarmowy zintegrowany z jednostka Policji. Kody do
instalacji alarmowej do budynku Urzedu posiadajg wyznaczeni pracownicy urzedu. Zasady,
organizacje i porzadek pracy w Urzedzie, w tym przebywanie pracownika na terenie Urzedu
poza godzinami urzedowania, okreslono w Regulaminie Organizacyjnym z dnia 29 lipca
2016 r. W budynku Urzedu Gminy na parterze i |l pietrze poszczegdlne strefy na poziomach
oddzielone s3g szklanymi, zabezpieczonymi drzwiami. Na korytarzach zamontowane sg
kamery monitorujgce. Rejestrator znajduje si¢ w pomieszczeniu informatyka. Nagrania s3
nadpisywane po 30 dniach. Pomieszczenia zamykane s3 i zakodowywane po zakonczeniu
pracy przez sprzataczki urzedu. Rano pomieszczenia rozkodowywane sg przez osoby
upowaznione przez administratora danych.
Wszystkie procedury wejscia i wyjscia do Urzedu Gminy w Radzyniu Podlaskim szczegétowo
okreslone zostaty w ,Instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczen
i obiektu Urzedu Gminy Radzyr Podlaski” wprowadzonej Zarzgdzeniem nr 62 Wojta Gminy
Radzyn Podlaski z dnia 3 listopada 2016 r. przez Administratora Danych Osobowych — Wojta
Gminy w Radzyniu Podlaskim.

1. Mozliwe zagrozenia zewnetrzne dla Urzedu stanowig miedzy innymi :

a) mozliwos¢ napadu przez pojedynczych przestepcow, mozliwos¢ napadu
przez przypadkowe osoby wykorzystujgce nadarzajgcg sie okazje
z powodu nieprawidfowo$ci w ochronie mienia Urzgdu.

b) wzmozone zainteresowanie osdb postronnych obiektem, pomieszczeniami
Urzedu objawiajgce sie m.in.: podejmowaniem prob pozyskania informacji
o danym obiekcie, pomieszczeniu od pracownikow podczas luznych
rozmow po ,przypadkowym” spotkaniu,

c) nawigzanie rozméw przez osoby postronne z pracownikami,

d) podszywanie sie pod bylych pracownikéw Urzedu i przejawianie
zainteresowania tym, co sie po latach zmienito,

e) interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowigzkow stuzbowych,

f) obserwacja sposobu dziatania systemu ochronnego, sekretariatu,
sprzataczki,

g) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych
urzadzen alarmowych,

h) mozliwos¢ napadu przez zorganizowane  grupy  przestepcze
i terrorystyczne, dziatajgce w sposob profesjonalny, przemyslany
i zorganizowany,
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i)
)

2. W celu

celowe uszkadzanie urzgdzen alarmowych, linii telefonicznych, o$wietlenia,
proby pozyskania do grup przestepczych pracownikow Urzedu (dotyczy
gtéwnie o0s6b majgcych problemy finansowe, towarzyskie, a takze
stuzbowe).

zminimalizowania wyze] przedstawionych kierunkéw zagrozen nalezy

wykonywac¢ czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen

poprzez :
a)

b)

c)

systematyczng, skrupulatng i wnikliwg kontrole systemu ochrony przez
osoby odpowiedzialne za prace danego referatu,

zwracanie szczegodlnej uwagi przez pracownikéw Urzedu w czasie dnia
pracy na mozliwos¢ zaistnienia ewentualnych zagrozen, w tym sygnalizacja
przetozonym o podejrzeniach lub probach penetracji o ktérych wyzej mowa,
sprawowany w miare mozliwosci nadzér nad wykonywanymi pracami
porzadkowymi i remontowymi przez osoby niezatrudnione w Urzedzie,
zwtaszcza w strefach przetwarzania danych osobowych i innych strefach
bezpieczenstwa.

3. Mozliwe, zidentyfikowane zagrozenia wewnetrzne w Urzedzie moga stanowic:

a)
b)

c)
d)

e)

f)

préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

proby powielania, kserowania dokumentéw stuzbowych dla celéw
prywatnych,

byli pracownicy Urzedu zwolnieni dyscyplinarnie,

rozpoznawanie organizacji pracy Urzedu przez grupy przestepcze celem
uzyskania fatwiejszej dziatalnosci przestepczej na terenie Urzedu,

préby wgladu w dokumenty przez osoby nieuprawnione,

spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych
i przestepstw.

4. W celu wyeliminowania lub zminimalizowania wyzej przedstawionych kierunkéw

zagrozen

i ich skutkow, nalezy wykonywac¢ czynnosci uprzedzajgce ewentualne

mozliwosci zaistnienia zagrozen poprzez :

a)
b)

c)

d)

zwracanie szczegdlnej uwagi na osoby, ktore mogg by¢ zainteresowane
zaborem dokumentow,

nie pozostawianie pomieszczen stuzbowych otwartych i bez nadzoru
uprawnionych pracownikéw Urzedu,

nie pozostawianie w miejscach ogdlnie dostepnych dokumentéw
niejawnych lub innych, waznych z punktu widzenia interesu Urzedu, w tym
decyzji administracyjnych, ktére po zakoniczonej pracy nalezy
przechowywac na stanowisku pracy, w meblach biurowych zamykanych na
klucz, tzw. ,zasada czystego biurka po zakonczonej pracy”,

prowadzenie szczegodlnego nadzoru, by nie dokonywano préb kserowania,
kopiowania bez zgody przetozonego,

uwrazliwianie pracownikéw w trakcie prowadzonych szkolern na mozliwo$é
kontaktu grup przestepczych z pracownikami, ktérzy maja dostep do
dokumentéw szczegdlnie waznych.

5. Pracownikéw nalezy zapoznaé takze z zafgcznikiem nr 9 stanowigcym ,,Instrukcje
postepowania na wypadek zagrozenia atakiem terrorystycznym” oraz
zalgcznikiem nr 10 stanowigcym ,Instrukcje postepowania w przypadku
otrzymania przesytki niewiadomego pochodzenia”.
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1 - : I

. Z trescig niniejszego rozdziatu nalezy zapozna¢ wszystkich pracownikéw Urzedu

Gminy Radzyn Podlaski.

Rozdziat 11

Postanowienia koncowe

. Wobec osoby, ktora w przypadku naruszenia zabezpieczen lub uzasadnionego

domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, atakze, gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek naktada sie kare porzadkows.

Administrator Bezpieczenstwa Informacji zobowiazany jest prowadzi¢ ewidencje
os6b, ktdre zostalty zapoznane z niniejszym dokumentem i zobowigzujg sig do
stosowania zasad w nim zawartych wg wzoru stanowigcego zafgcznik nr 7 do
niniejszego dokumentu.

Przypadki nieuzasadnionego zaniechania obowigzkoéw wynikajgcych z niniejszego
dokumentu mogg by¢ potraktowane, jako ciezkie naruszenie obowigzkow
pracowniczych, w szczegolnosci przez osobg, ktéra wobec naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie powiadomita o tym Administratora Bezpieczenstwa Informaciji
i Administratora Danych Osobowych.

Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sig od powiadomienia
administratora danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby
zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych oraz
mozliwo$ci wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych, Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024).
Niniejsza Polityka Bezpieczenstwa Informacji wchodzi w zycie z dniem jej podpisania
przez Wéjta Gminy Radzyn Podlaski.

X724

Radzyn |
//L/(_-('-{"’f;f-./ L
Wié’.‘."tue' Mazurer
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Wykaz budynkéw, pomieszcezen lub czesci
pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane

URZAD GMINY RADZYN PODLASKI

zalacznik
nr 1/PBI

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR,

W KTORYM PRZETWARZANE SA DANE OSOBOWE

Lp.

Budynek

Pomieszczenie Nazwa zbioru

10.

11.

12.

13.

14,

15.

16.

17.

18.




Wykaz zbioréw danych osobowych wraz ze
wskazaniem programow zastosowanych do
przetwarzania tych danych

URZAD GMINY RADZYN PODLASKI

zalgcznik
nr 2/PBI

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW

ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Lp.

Nazwa zbioru danych osobowych Nazwa programu

10.

1.

12.

13.

14.

15.

16.

17.
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Oswiadczenie il ik

. nr 4/PBI
URZAD GMINY RADZYN PODLASKI

(miejscowosc, data)

(imig i nazwisko pracownika)

OSWIADCZENIE

(tekst oswiadczenia podpisywanego przez pracownikow Urzedu Gminy oraz stuzb pomocniczych —
konserwator, sprzataczka)

i

Stwierdzam wiasnorecznym podpisem, ze znana mi jest tres¢ przepiséw

1.1. ochronie i postepowaniu z wiadomosciami, stanowigcymi tajemnice stuzbowsa,

1.2. o zasadach ochrony oraz $rodkach i zabezpieczeniach danych osobowych wynikajgcych
z Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.j. Dz. U. z 2016 .
poz. 922) oraz rozporzadzenia Ministra Spraw Wewnetrznych z dnia 29 kwietnia 2004
roku (Dz. U. z 2004 Nr 100, poz. 1024) oraz o odpowiedzialnosci karnej za naruszenie
ochrony danych osobowych.

Jednoczesnie zobowiazuje sie nie ujawniac¢ wiadomosci, z ktérymi zapoznatem(am)
si¢ z racji wykonywanej pracy w Urzedzie Gminy, a w szczegolnosci;

2.1. zachowania w tajemnicy informacji prawnie chronionych w tym danych osobowych,
przetwarzanych w trakcie wykonywania obowigzkéw stuzbowych, zaréwno w czasie
trwania stosunku pracy, jak i po jego ustaniu lub w trakcie wykonywania zadan zleconych
przez Administratora Danych Osobowych,

2.2. ochrony danych osobowych przed dostepem do nich oséb nieupowaznionych,

2.3. stosowania zabezpieczern majacych na celu ochrone przed zniszczeniem i nielegalnym
ujawnieniem przetwarzanych danych osobowych,

2.4. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

2.5. niewykorzystywania danych osobowych w celach pozastuzbowych badz niezgodnych ze
zleceniem.

Pracownik zobowigzany jest dbaé¢ o bezpieczenstwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowigzujgcg w Urzedzie Polityka
Bezpieczenstwa, regulaminami i instrukcjami wewnetrznymi, w tym:;

3.1 chronic¢ dane przed dostepem oséb nieupowaznionych,

3.2 chronic¢ dane przed przypadkowym lub nieumysinym zniszczeniem, utratg lub modyfikacja,

3.3 chroni¢ no$niki i wydruki komputerowe,

3.4 utrzymywaé w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegoty
techniczne systemow, takze po ustaniu zatrudnienia w Urzedzie,

3.5 archiwizowa¢ dane zgodnie z Politykg Bezpieczenstwa.

(podpis pracownika)

(podpis przetozonego potwierdzajacy zlozenie
oéwiadczenia przez pracownika)



Wykaz os6b upowaznionych do przetwarzania

danych osobowych

URZAD GMINY RADZYN PODLASKI

zalgcznik
nr 5/PBI

WYKAZ 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY RADZYN PODLASKI

Lp.

Stanowisko

Imie i nazwisko

Zakres upowaznienia do
przetwarzania danych
osobowych (podac kolejne
numery pozycji przypisane
zbiorom zgodnie z zat. nr 3/PBI)

Data

Data nadania By
wygasniecia

10.

11.

12;

13.

14.

15.

16.

17.

18.

19.




Upowaznienie 5
zalgcznik

, nr 6/PBI
URZAD GMINY RADZYN PODLASKI

UP OWAZNIENTIE Nr

Z dniem na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych (t.j. Dz. U. z 2016 r. poz. 922)

Upowazniam Pana/Panig

zattidniong(ego) NESTANOWISKIL ... ..covocmmmsssmsmmanssssrsmsimssns s s sniashnsssn s et ArEs
do przebywania w pomieszczeniach, w ktdrych przetwarzane sg dane osobowe oraz do przetwarzania
danych osobowych zgodnie z zakresem czynnosci na zajmowanym stanowisku oraz do obstugi
systemu informatycznego i urzgdzen wchodzacych w jego skiad, stuzacych do przetwarzania danych
osobowych w Urzedzie Gminy w Radzyniu Podlaskim.

Lp. RN Zbior danych Zakres przetwarzania
1.
2
3.
4.
9;
Niniejsze upowaznienie jest wazne w okresieoddn. dodn. /odwotania

w czasie trwania stosunku pracy na danym stanowisku.

Administrator Danych Osobowych

(datapodpls)

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposobow
ich zabezpieczen, zgodnie z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2016 r. poz. 922), réwniez po ustaniu stosunku pracy, oraz do
przestrzegania instrukcji i procedur zwigzanych z ochrong danych osobowych.

" (data, podpis osoby upowaznionej)




Wykaz osob, ktore zostaly zapoznane z Politykg
Bezpieczenstwa Informacji, Instrukcjg Zarzgdzania

Systemem Informatycznym

URZAD GMINY RADZYN PODLASKI

zalgcznik
nr 7/PBI

WYKAZ OSOB, KTORE ZOSTALY ZAPOZNANE Z POLITYKA BEZPIECZENSTWA INFORMACJI
I INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

URZEDU GMINY RADZYN PODLASKI

Przyjatem(am) do wiadomosci | stosowania zapisy Polityki Bezpieczeristwa Informacji

i Instrukcji Zarzgdzania Systemem Informatycznym

Imie i nazwisko

Komoérka organizacyjna

Data, podpis




Raport z naruszenia bezpieczenstwa informacji .
zalacznik

, - 8/PB
URZAD GMINY RADZYN PODLASKI T ]

RAPORT
Z NARUSZENIA BEZPIECZENSTWA INFORMACII
W URZEDZIE GMINY W RADZYNIU PODLASKIM

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

(data, podpis Administratora Bezpieczeristwa Informacji)



Instrukcja postepowania na wypadek zagrozenia

atakiem terrorystycznym zalacznik
nr 9/PBI

URZAD GMINY RADZYN PODLASKI

INSTRUKCJA POSTEPOWANIA NA WYPADEK ZAGROZENIA ATAKIEM TERRORYSTYCZNYM

Podstawowg cechg terroryzmu jest to, ze nie ma wyraznych znakéw ostrzegawczych o mozliwosci
wystgpienia ataku terrorystycznego lub sg one trudno dostrzegalne, terrorysta nie zawsze musi
wyrézniac sig z thumu szczeg6inym wygladem.

W celu zminimalizowania skutkéw ewentualnego zagrozenia zaleca sie na zwracanie uwagi na rzeczy
dziejgce sig w najblizszym otoczeniu ze szczegdinym uwzglednieniem :
. Nie pozostawiania pomieszczen stuzbowych otwartych i bez nadzoru.

2. Nie pozostawiania w tych pomieszczeniach bez nadzoru oséb nie bedacych pracownikami
Urzedu Gminy Radzyn Podlaski.

3. Zwracania szczegoélnej uwagi na niezidentyfikowane paczki, pakunki, torby pozostawione
w pomieszczeniach Urzedu bez jakiegokolwiek nadzoru.

4. W przypadkach zauwazenia przedmiotéw budzgcych uzasadnione obawy co do ich
niewiadomego pochodzenia powiadomi¢ natychmiast bezposredniego przetozonego
i wporozumieniu z nim odpowiednio: Woéjta lub Zastepce Wojta, Administratora
Bezpieczenstwa Informacji, a w przypadku ich nieobecnosci Sekretarza Urzedu.
O powiadomieniu wiasciwych stuzb ratowniczych: Strazy Miejskiej, Policji, Strazy Pozarnej
decyduja wyzej wymienione osoby stanowigce Kierownictwo Urzedu.

5. Zwracania szczegolnej uwagi na osoby zachowujgce sie nerwowo, chaotycznie lub osoby
o ktorych wiadomo, ze weszly do Urzedu z pakunkiem, a opuscity go bez niego.

6. Kazdorazowo o zauwazonych nieprawidlowosciach powiadamiaé bezposredniego
przetozonego lub w/w Kierownictwo Urzedu.

7. W kazdym przypadku zachowa¢ spokéj w celu unikniecia ewentualnej paniki, ktéra moze
spotegowac skutki zagrozenia i doprowadzi¢ do utraty zycia, uszczerbku na zdrowiu 0oséb lub
uszczerbku mienia.

W przypadku zgtoszenia o podtozeniu lub znalezieniu tadunku wybuchowego w budynku
Urzedu nalezy przyjaé nastepujacy tryb postepowania:

Osoba, ktdéra przyjeta zgloszenie o podiozeniu tadunku wybuchowego albo zauwazyta w obiekcie
przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym jest zobowigzana o tym
powiadomic:
»  Wijta, w przypadku jego nieobecnosci odpowiednio: Zastepce Wojta, Sekretarza Urzedu,
Administratora Bezpieczenstwa Informacgiji.
e Policje: tel. 997, komérka 112.

Zawiadamiajgc Policje nalezy poda¢ tre$¢ rozmowy ze zglaszajagcym o podiozeniu fadunku
wybuchowego, ktdrg nalezy przeprowadzi¢ wg nastepujgcych wskazowek:
1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze byé tadunkiem wybuchowym,
2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
3) uzyskac od policji potwierdzenie przyjetego zawiadomienia,
4) przekaza¢ w miare mozliwosci informacje o uzyskanej wiedzy w trakcie przeprowadzonej
rozmowy o rozmowcy, kierujgc sie nastepujacymi przestankami :
e czy to byt mezczyzna, czy kobieta,
»  dziecko, miodociany/miodociana, czy osoba dorosta,
* Czy na podstawie rozmowy (o podfozeniu tadunku wybuchowego) mozna bylo wysnué
wniosek, ze rozméwca znajdowat sie pod wplywem $rodkéw zmieniajgcych tozsamosé
(alkohol, narkotyki),
* czy rozmawiat w sposdb spokojny, czy byt zdenerwowany,
* inne, wazne zdaniem pracownika informacje o tresci przeprowadzonej rozmowy.
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Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podtozeniu :

1.

2.

Do czasu przybycia policji akcjg kieruje Wojt, a w czasie jego nieobecnosci Zastgpca Wojta,
Administrator Bezpieczenstwa Informacji, Sekretarz badz inna upowazniona osoba.
Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
pomieszczeniach znajduja sie:
1) przedmioty, rzeczy lub urzadzenia, paczki, itp., ktérych wczeséniej nie byto i nie wniesli
ich uzytkownicy pomieszczen,
2) slady przemieszczania elementéw wyposazenia pomieszczen,

3) zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktore przedtem

4,

5.

6.

w pomieszczeniu byty oraz emitowane z nich sygnaly (np. dzwigki mechanizméw zegarowych,
swiecace elementy elektroniczne, itp.).

Pomieszczenia ogdlnodostepne takie jak: korytarze, klatka schodowa, toalety, piwnice, itp.
oraz najblizsze otoczenie zewnetrzne obiektu powinny byC sprawdzone przez wyznaczonych
do tego pracownikow.

Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw obiektu
przedtem nie bylo, a zachodzi podejrzenie, ze mogg to by¢ tadunki wybuchowe nie wolno
dotykaé! O ich umiejscowieniu nalezy natychmiast powiadomic policjg.

W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos$¢ przedmiotéw
(rzeczy, urzadzen), ktérych wczesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujacych sie w tych pomieszczeniach, nalezy domniemywac, ze
pojawienie sie tych przedmiotoéw lub zmiany w ich wygladzie i usytuowaniu mogty nastgpi¢ na
skutek dziatania sprawcy podiozenia fadunku wybuchowego. W takiej sytuaciji kierujacy akcjg
moze wydaé decyzje ewakuacji os6b z zagrozonego obiektu przed przybyciem policji. Po jej
ogloszeniu nalezy opusci¢ miejsce pracy, zabierajac rzeczy osobiste np. torebki, siatki,
nesesery, itp.

Nalezy zachowa¢ spokgj i opanowanie, aby nie dopuéci¢ do przejawdw paniki.

Wspéipraca z Policjg w czasie akcji.

.

5.

Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akcjq
powinien przekaza¢ im wszelkie informacje dotyczgce zdarzenia oraz wskazac¢ miejsce
zlokalizowanych przedmiotéw (rzeczy, urzadzer) obcego pochodzenia i punkty newralgiczne
w obiekcie.

Policjant lub dowédca grupy interwencyjnej przejmuje Kkierowanie akcja, a kierujacy
dotychczas akcjg winien udzieli¢ mu wszechstronnej pomocy.

Na wniosek policjanta kierujgcego akcja, Wéijt lub wyznaczona osoba do kierowania akcja,
podejmuje decyzje o ewakuacji uzytkownikéw i innych osob z obiektu, o ile wczesniej to nie
nastapito.

Identyfikacjg i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmujg si¢ uprawnione
i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych
srodkow technicznych.

Policjant kierujacy akcjg po zakonczeniu dziatar przekazuje protokolarnie obiekt Wojtowi.

Postanowienia koricowe dotyczace dziatan w przypadku zgtoszenia o podiozeniu fadunku
wybuchowego.

1.

Osobom przyjmujgcym zgloszenie o podiozeniu fadunku wybuchowego oraz Wojtowi nie
wolno lekcewazyé zadnej informacji. Kazdorazowo osoby te winny zawiadomi¢ o tym policje,
ktéra z urzedu dokona sprawdzenia wiarygodnoséci kazdego zgtoszenia.

Wéjt lub wyznaczony przez niego pracownik Urzedu, powinien na biezgco organizowac
szkolenie pracownikéw w zakresie sposobu zachowania w sytuacjach wymienionych w tej
czesci Planu oraz winien zna¢ rozmieszczenie newralgicznych punktow - wezly energetyczne
i wodne, ktore udostepnia sie na zadanie policjanta kierujgcego akcja.
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Telefony alarmowe.

999 — Pogotowie Ratunkowe,

998 — Straz PozZarna,

997 - Policja,

987 — Wojewodzkie Centra Zarzadzania Kryzysowego,

112 - Centrum Powiadamiania Ratunkowego - telefon alarmowy dla uzytkownikéw sieci
telefonéw komérkowych,

» 0800 120 226 - infolinia Policji (potaczenie bezpiatne)

| ///b Lljl L wyﬂi -
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INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLKI NIEWIADOMEGO
POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesyiki niewiadomego pochedzenia lub budzgcej podejrzenia
z jakiegokolwiek innego powodu ;

brak nadawcy

brak adresu nadawcy,

przesytka pochodzi od nadawcy lub z miejsca, z ktdrego nie spodziewamy sie,
inne podejrzenia

NIE NALEZY OTWIERAC TEJ PRZESYLKI !

Nalezy natomiast :
1) umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamkngc.
2) Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknietym, zaklei¢ tasma lub
plastrem.
3) Paczki nie nalezy przemieszczac, nalezy pozostawic jg na miejscu.
4) Powiadomic:

Policje, tel. 997,
Panstwowg Straz Pozarng, tel. 998.
Centrum Powiadamiania Ratunkowego - komorka: tel. 112.

Stuzby te podejma wszelkie niezbedne kroki w celu bezpiecznego przejecia przesyiki.

W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzang zawartosc
w formie statej (galarete, piane, pyt lub inng) nalezy:
1) Nie narusza¢ zawartosci — nie rozsypywac, nie przenosi¢, nie dotykac, nie wachac, nie
powodowac ruchu powietrza w pomieszczeniu (wytaczy¢ systemy wentylacyjne, zamkna¢
okna).

QO b wN
Rt et et

Catg zawartos¢ umiesci¢ w worku plastikowym, zamkng¢ go i zaklei¢ tasmg lub plastrem.
Doktadnie umyé¢ rece.

Zaklejony worek umiesci¢ w drugim worku, zamkng¢ go i zakleic.

Ponownie umy¢ rece.

Powiadomic:

Policje, tel. 997.

Panstwowg Straz Pozarng, tel. 998.

Powiatowg Stacje Sanitarno- Epidemiologiczng - tel. alarmowy (kom.): 668 838 347.
Pogotowie Ratunkowe, tel. 999.

Centrum Powiadamiania Ratunkowego - komdrka: tel. 112.

Po przybyciu wiasciwej stuzby nalezy bezwzglednie stosowac sie do jej zalecen.
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Umowa powierzenia przetwarzania danych osobowych

Niniejsza umowa, o postanowieniach przedstawionych nizej, zostata zawarta w dniu ...................
pomiedzy:

Stronami:
Urzad Gminy RADZYN PODLASKI

reprezentowany przez Administratora Danych Osobowych:

z siedzibg w

reprezentowang przez:

(zwang dalej w umowie "Zleceniobiorcg”)

§1

1. Zleceniodawca o$wiadcza, ze jest wiascicielem zbioréw danych osobowych zawierajgcych dane
(zwanych dalej Zbiorami

Danych Osobowych).
2. Zleceniodawca jest Administratorem Danych wymienionych Zbioréw Danych Osobowych
w rozumieniu ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. (tj. Dz. U. z 2016

r. poz. 922).
3. Zleceniobiorca jest zleceniobiorcg w rozumieniu art. 31 ustawy o ochronie danych osobowych

| ponosi odpowiedzialno$¢ na zasadach okreslonych w przywotanej ustawie.
§2

W' ramach niniejszej umowy Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych
osobowych, zawartych w Zbiorach Danych Osobowych w celu wykonywania czynnosci:

§3

1. Zakresy powierzonych do przetwarzania Zbioréw Danych Osobowych obejmuije:
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2. Jakakolwiek zmiana zakresu powierzonych Zbioréw Danych Osobowych wymaga aneksu do
umowy.

§4

Zleceniobiorca zobowigzuje sie przetwarza¢ powierzone Zbiory Danych Osobowych wytgcznie w celu
wykonania przyjetych na siebie zobowigzan, okreslonych w niniejszej umowie, tj. wylacznie w celu
okreslonym w § 2 i nie udostepnia¢ danych innym podmiotom, chyba ze przepisy prawa stanowig
inaczej.

§5

1. Zleceniobiorca zobowigzuje sie do zastosowania przy przetwarzaniu Zbiorow Danych
Osobowych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych, co
najmniej w zakresie okreslonym w art. 36 - 39a Ustawy o ochronie danych osobowych.

2. Zleceniobiorca jest obowigzany zapewni¢, aby urzadzenia i systemy informatyczne, stuzgce do
przetwarzania powierzonych mu danych, byly zgodne z wymogami Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

3. W sytuacjach nadzwyczajnych, nieprzewidzianych w umowie, Zleceniobiorca zobowigzuje sig¢ do
przetwarzania danych osobowych, majgc na uwadze ochrong danych osobowych oraz interes
Zleceniodawcy.

4. Wszelkie ustalenia dotyczgce przetwarzania danych, odbiegajgce od ustalenn zawartych
w niniejszej umowie, powinny by¢ uzgadniane w formie pisemnej, pod rygorem ich niewaznosci.

§6

1. Strony ustalaja, ze podczas realizacji niniejszej umowy bedg ze sobg $cisle wspdipracowac za
posrednictwem Administratorow Bezpieczenstwa Informacji, informujgc sie wzajemnie
o wszystkich okolicznosciach majgcych lub mogacych mie¢ wptyw na wykonanie niniejszej
umowy. Osoby te bedg wymienione w zatgczniku do niniejszej umowy.

2. Zleceniodawca upowaznia Zleceniobiorce w razie potrzeby do powierzania wykonania zadan,
wynikajacych z niniejszej umowy innym podmiotom, w drodze umowy na pismie.

3. Zleceniodawca nie jest odpowiedzialny za zobowigzania Zleceniobiorcy wobec oséb trzecich nie
przewidziane niniejszg umowa.

4. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejsze] umowy przez
Zleceniobiorce odno$nie zobowigzan, o ktorych mowa w § 5 ust. 1§ 2, w formie inspekcji. Na
pisemne wezwanie Zleceniodawcy, wyrazone przez przedstawiciela Urzedu Gminy lub osobe
upowazniong, Zleceniobiorca zobowigzany jest do przedstawienia odpowiednich dokumentéw do
kontroli w terminie 3 dni od daty otrzymania wezwania.

5.  Wezwanie takie musi zawiera¢ okreslenie:

a) osoby lub podmiotu upowaznionego do wykonania kontroli w imieniu Zleceniodawcy,
b) zakresu kontroli z okresleniem weryfikowanych danych.

6. Kontrola wykonywana bedzie w siedzibie Zleceniobiorcy, w obecnosci upowaznionego na pismie
przedstawiciela Zleceniobiorcy, w dni robocze od poniedziatku do pigtku, w godzinach pracy biura
Zleceniobiorcy i zamknieta zostanie podpisanym przez przedstawicieli obu stron Protokotem
przedstawiajgcym wnioski z kontroli.
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7. Przedstawicieli Zleceniobiorcy i Zleceniodawcy obowigzuje klauzula poufnosci, dotyczaca
przekazanych w trakcie kontroli danych, a dokumenty Zleceniobiorcy przedstawione do kontroli nie
powinny by¢ kopiowane ani udostepniane osobom trzecim w zadnej formie.

§7

Zleceniobiorca zobowigzuje sie do niezwlocznego usuniecia Zbioru Danych Oschowych, jesli
przetwarzanie danych nie jest juz uzasadnione wykonywaniem niniejszej umowy oraz do
potwierdzenia tego faktu pisemnym o$wiadczeniem.

§8

Strony niniejszej umowy uzgodnig sposob przekazywania informacii, bedacych elementem Zbioru
Danych Osobowych, ktéry zapewni bezpieczenstwo danych.

§9

1. W przypadku wykonania umowy w sposéb niezgodny z zakresem umowy lub w sposéb
nieprawidtowy oraz w przypadku ztamania przez Zleceniobiorce obowigzku wiasciwego
zabezpieczenia Zbioru Danych Osobowych, Zleceniobiorca zaptaci kare umowna w wysokosci:
.................... , co nie wyklucza mozliwosci dochodzenia przez Zleceniodawce odszkodowania,

przewyzszajgcego karg umowng na zasadach ogéinych.
2. Termin ptatnosci kary wynosi 14 dni od dnia doreczenia na pi$mie zgdania zaptaty.

§10

1. W zakresie nieuregulowanym niniejszg umowa, maja zastosowanie przepisy Ustawy o ochronie
danych osobowych oraz Kodeksu cywilnego.
2. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

§ 11

Niniejszg umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

(Zleceniodawca) (Zleceniobiorca)
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Powolanie na stanowisko

ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

Na podstawie art. 36 ust. 3 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(t.j. Dz. U. 22016 r. poz. 922), z dniem 30 stycznia 2017 roku w Urzgdzie Gminy Radzyn Podlaski wyznaczam:

Panig/Pana

Amie i Nazwisko/
na

ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

W zakresie realizacji zadan nalozonych na Administratora Danych Osobowych, Administrator

Bezpieczenstwa Informacji podlega bezposrednio Waojtowi Gminy w Radzyniu Podlaskim.

DO ZAKRESU OBOWIAZKOW ABI NALEZA:

1.

2

3200 = 1oy o

organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy o ochronie danych
osobowych oraz rozporzadzen wykonawczych,

nadzorowanie opracowania i aktualizowania dokumentacji ochrony danych osobowych oraz przestrzegania
zasad w niej okreslonych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa, Instrukeji
Zarzadzania Systemem Informatycznym i procedurami wewngtrznym Urzedu.

zapewnienie zapoznania pracownikow z przepisami w zakresie ochrony danych osobowych oraz zagrozen
zwiazanych z ich przetwarzaniem,

wydawanie i anulowanie upowaznien do przetwarzania danych,

prowadzenie ,,Ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych”,

prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych osobowych,

nadzér nad fizycznymi i organizacyjnymi zabezpieczeniami danych osobowych,

kontrola dziatan komorek organizacyjnych pod wzgledem zgodnosci przetwarzania danych z przepisami o
ochronie danych osobowych,

10. inicjowanie i podejmowanie przedsigwzie¢ w zakresie doskonalenia ochrony danych osobowych.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI MA PRAWO :

L.

=

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrona danych osobowych
w catym Urzgdzie.

wstepu do pomieszczen w ktorych zlokalizowane sa zbiory danych i przeprowadzenia niezbednych badan
lub innych czynnosei kontrolnych w celu oceny zgodnosci przetwarzania danych z ustawa,

zadac ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbgdnym do ustalenia stanu faktycznego,
zada¢ okazania dokumentow i wszelkich danych majacych bezposredni zwigzek z problematyka kontroli,
zada¢ udostgpnienia do kontroli urzadzen, no$nikow oraz systemow informatycznych stuzacych do
przetwarzania danych.

Szczegolowy zakres zadan, upowaznien i odpowiedzialnosci Administratora Bezpieczenistwa Informacji

okresla Polityka Bezpieczenstwa Danych Osobowych.

Administrator Danych Osobowych Administrator Bezpieczenstwa Informacji

/data, pieczec¢ i podpis ADO/ /data i podpis ABI/



Wniosek
0 udostepnienie danych osobowych Zalgcznik
nr 13/PBI

URZAD GMINY RADZYN PODLASKI

(miejscowd¢, data)

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWY CH

1. Whniosek do

(nazwa firmy i jej siedziba albo nazwisko, inmiadres zamieszkania wnioskodawcy, ew. NIP oréd2EGON)

3. Podstawa prawna uposdajaca do pozyskania danych albo wskazanie wiarygodpésadnionej

6. Zakreszadanych informacji ze zbioru:
o+ ew.cd.wzajeznikunr,
7. Informacje umdiwiajace wyszukanie w zbiorzeadanych danych: .

(data, podpis i ew. pieeg wnioskodawcy)

* Jezeli TAK, to zakrdla kwadrat liteg ,x":




Wzor decyzji w sprawie rozpatrywania wniosku

o udostepnienie danych osobowych zalgcznik
nr 14/PBI

URZAD GMINY RADZYN PODLASKI

DECYZJA W SPRAWIE ROZPATRYWANIA WNIOSKU O UDOSTEPNIENIE DANYCH OSOBOWYCH
= W4 ¢ 1 (o] 1 T T T T

Postepowanie prowadzi i informacji udziela:
RETETEL ... s siemsms s s ssnon it st o ren o A S5 SEACREE S8 A0 AL A i, b B A N L B R

Termin zalatwienia sprawy
Wydanie decyzji w sprawie udostepnienie danych nastepuje wterminie ................coo i

Dane ze zbioréw udostepnia sie, o ile sa one niezbedne do realizacji ich ustawowych zadan,
nastepujacym podmiotom:;

1. Organom administracji publicznej, sadom i prokuraturze.

2. Policji, Strazy Granicznej, Stuzbie Wieziennej, Stuzbie Kontrwywiadu Wojskowego, Stuzbie Wywiadu
Wojskowego, Zandarmerii Wojskowej, Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu,
Biuru Ochrony Rzadu, Centralnemu Biuru Antykorupcyjnemu i Strazy Gminne;j.

3. Organom kontroli skarbowej i wywiadu skarbowego.

4. Panstwowym i komunalnym jednostkom organizacyjnym oraz podmioty - w zakresie —niezbednym
do realizacji zadan publicznych okreslonych w przepisach prawa.

5. Polskiemu Czerwonemu Krzyzowi - w zakresie danych osob poszukiwanych.

Dane ze zbioré6w moga by¢ rowniez udostepnione:

1. Osobom i jednostkom organizacyjnym - jezeli wykaza w tym interes prawny.

2. Jednostkom organizacyjnym - w celach badawczych, statystycznych, badania opinii publicznej lub
rynku - pod warunkiem, ze udostepnione dane zostang, po ich wykorzystaniu, poddane takiej
modyfikacji, ktéra nie pozwoli na ustalenie tozsamosci 0sob, ktorych dane dotyczg.

3. Innym osobom i podmiotom - jezeli uwiarygodnig one interes faktyczny w otrzymaniu danych iza
zgodg 0sodb, ktorych dane dotycza.

DECYZJA/UZASADNIENIE

UWAGA:

» Sposob zatatwienia wniosku (zaznaczy¢ wlasciwe)
X informacja udostepniajgca zgdane dane osobowe (w przypadku uwzglednienia wniosku),
X decyzja odmawiajgca udostepnienia danych

Tryb odwotawczy - od decyzji Wojta o odmowie udostepnienia danych stuzy odwolanie do
..w terminie 14 dni od daty otrzymania

decyzji, za posrednictwem Wojta Gminy Radzyn Podlaski.

(podpis z podaniem imienia, nazwiska i stanowiska stuzbowego
osoby upowaznionej do wydania decyzji)
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l. Cel

Niniejszy dokument zwany dalej ,Instrukcjg", reguluje sprawy ochrony danych osobowych
zawartych w systemach informatycznych eksploatowanych w sieci LAN oraz na
pojedynczych komputerach w Urzedzie Gminy Radzyn Podlaski.

Il. Definicje

a) Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamos¢ mozna okreslic bezposrednio lub posrednio, w szczegodlnosci przez
powotanie sie na numer identyfikacyjny albo jeden z kilku specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe
lub spoteczne;

b) Zbiér danych osobowych - kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony (jego czesci znajduja sie w réznych miejscach)
lub podzielony funkcjonalnie (przetwarzany za pomocg programow realizujgcych
rézne funkcje):

c) Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, udostepnianie,
opracowywanie i usuwanie;

d) System informatyczny — system przetwarzania informacji wraz ze zwigzanymi
z nimi ludZmi oraz zasobami technicznymi i finansowymi, kiére dostarcza
i rozprowadza informacje. Ochronie podlegaja nie tylko informacje osobowe, ale
takze ludzie, zasoby techniczne i finansowe;

e) Bezpieczennstwo systemu informatycznego — wdroZzenie stosowanych srodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdw
technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym
dostepem i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg;

f) Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna,
podmiot lub osoba decydujgca o celach i srodkach przetwarzania danych osobowych.
Administratorem danych jest Wéjt Urzedu Gminy w Radzyniu Podlaskim, ktéry ponosi
petnie odpowiedzialnosci wynikajgce] z przepisdw ustawy o ochronie danych
osobowych w odniesieniu do zbioréw danych osobowych znajdujacych sie w jego
ustawowej dyspozycji,

g) Administrator Bezpieczenstwa Informacji (ABl) — nalezy przez to rozumiec
pracownika urzedu wyznaczonego przez Administratora Danych Osobowych do
nadzorowania przestrzegania zasad ochrony oraz wymagan w zakresie ochrony,
wynikajgcych z powszechnie obowigzujgcych przepisow o ochronie danych
osobowych;

h) Administrator Systemoéw Informatycznych (ASl) — nalezy przez to rozumiec

pracownika lub pracownikow Informatyki odpowiedzialnych za stosowanie
technicznych i organizacyjnych srodkéw ochrony danych osobowych,
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i) Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie
wydane przez ADO lub osoba uprawniona przez niego i dopuszczona jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym danej
komorki organizacyjnej, w zakresie wskazanym w upowaznieniu, zwana dalej
uzytkownikiem;

i) Osoba uprawniona — osoba posiadajgca uprawnienie wydane przez ADO na mocy
ktérego wykonuje w jego imieniu okreslone czynnosci:

k) Identyfikator uzytkownika (LOGIN) — cigg znakéw literowych i cyfrowych, lub
innych, jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

) Hasto (Password)- ciag znakow literowych cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

m) Zalogowanie — uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

n) Odbiorca danych - rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytgczeniem:

a) osoby, ktérej dane dotycza,

b) osoby, upowaznionej do przetwarzania danych,

C) przedstawiciela, o ktorym mowa w art. 31a ustawy o ochronie danych
osobowych,

d) podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,

e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane
s3 udostepniane w zwigzku z prowadzonym postepowaniem.

o) Aktywa - Wszystko, co ma wartos¢ dla organizacji (zasoby ludzkie, finansowe);
p) GIODO - Generalny Inspektor Ochrony Danych Osobowych.

q) Rozporzadzenie - Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. (Dz. U. z 2004r. Nr 100 poz. 1024) w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych, oraz z rozporzadzeniem Ministra Sprawiedliwosci
z dnia 28 kwietnia 2004r. (Dz. U. z 2004r. Nr 100 poz. 1023) w sprawie sposobu
technicznego przygotowania systeméw i sieci stuzgcych do przekazywania informaciji
— do gromadzenia wykazow potgczen telefonicznych i innych przekazéw informacji
oraz sposobdw zabezpieczania danych informatycznych.

lll. Poziom bezpieczenstwa

Uwzgledniajgc kategorie danych osobowych oraz koniecznoéé zachowania bezpieczenstwa
ich przetwarzania w systemie informatycznym potaczonym z siecig publiczng, wprowadza sie
»Ppoziom wysoki” bezpieczenstwa w rozumieniu § 6 rozporzadzenia.
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IV. Procedury nadawania uprawnieri do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za
te czynnosci.

Przetwarzaé dane osobowe w systemach informatycznych moze wytgcznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych, ktérego wzor
stanowi zafgcznik nr 6 do Polityki Bezpieczenstwa. Uprawnienia do przetwarzania danych
w systemach informatycznych wydaje ASI.

Zasady regulujgce nadawanie uprawnien do przetwarzania danych oraz rejestrowania
uprawnien w systemie informatycznym okreslono w procedurze: ,Nadawanie uprawnien do
przetwarzania danych i rejestrowanie tych uprawnien w systemie informatycznym”. ASI
nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia.

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za nadzér nad stosowaniem
niniejszej procedury.

V. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzeniem i uzytkowaniem.

Kazdy uzytkownik systemu lub programu otrzymuje pare: identyfikator/hasto.

Do systemu oraz aplikacji mozna uzyskaC dostep tylko po uprzednim poprawnym
uwierzytelnieniu. Identyfikatory przyznawane sg indywidualnie dla kazdego z uzytkownikow
i znane sa tylko wiascicielowi. Identyfikatory majg okreslony schemat w ktérym ciag znakow
identyfikuje uzytkownika. ASI rejestruje nadane uprawnienia oraz daty ich nadania
i wygasniecia. ldentyfikator jest w spos6b jednoznaczny przypisany uzytkownikowi.
Uzytkownik odpowiada za wszelkie czynnosci wykonane przy uzyciu identyfikatora.

W przypadku powziecia przez uzytkownika podejrzenia lub stwierdzenia, ze z hastem mogty
zapoznaé sie osoby trzecie, obowigzany jest on niezwtocznie zmieni¢ hasto i powiadomic
o tym ASI.

Uzytkownicy obowigzani sg utrzymywac¢ hasta w tajemnicy réwniez po uptywie ich waznosci.
Zabrania sie zapisywania hasta i umieszczania na monitorze, pod klawiaturg lub w szufladzie
biurka, na ktérym stoi stacja oraz w innych dostgpnych miejscach.

1. Identyfikator Uzytkownika:
e jest niepowtarzalny,
e po wyrejestrowaniu uzytkownika z systemu informatycznego nie jest
przydzielany innej osobie,
« nie podlega zmianie, z wyjatkiem sytuacji, gdy zostanie ujawniony,
e uzytkownicy zobowiazani sg do zachowania w tajemnicy ustalonych dla ich
identyfikatorow,
o jest wpisywany do ewidencji oséb zatrudnionych przy przetwarzaniu danych
wraz z imieniem i nazwiskiem uzytkownika,
2. Hasto uzytkownika:
e jest przydzielane indywidualnie dla kazdego z uzytkownikéw i znane tylko
uzytkownikowi, ktéry si¢ nim postuguje,
o zostaje zmienione przy pierwszym zastosowaniu (zalogowaniu uzytkownika)
po przydzieleniu przez ASI,
nie jest zapisywane w systemie w postaci jawnej,
jest zmieniane nie rzadziej niz 30 dni,
jest utrzymywane w tajemnicy, rowniez po uptywie jego waznosci.
sktada sie z min. oémiu znakow, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne
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Osobg odpowiedzialng w Urzedzie za sposob przydziatu haset dla uzytkownikéw jest ASI,
ktory je rejestruje i wyrejestrowuje.

VL.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu.

T

10.

11.
12.
13.

14.

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem
informatycznym oraz w trakcie pracy, kazdy pracownik obowigzany jest do zwrécenia
bacznej uwagi, czy nie wystgpity symptomy mogace $wiadczyé o naruszeniu ochrony
danych osobowych. Wszystkie podejrzane sytuacje lub btedy zgtaszane sg do ASI.
Rozpoczecie pracy uzytkownika w systemie jest poprzedzone jego uwierzytelnieniem
w systemie komputera. Wymagane jest wybor uzytkownika i wpisanie hasta lub
wpisanie zestawu: identyfikator/hasto. Po ich prawidtowym podaniu uzytkownik moze
uruchomi¢ aplikacj¢ stuzgca do przetwarzania danych. Dostep do aplikacji jest
rowniez zabezpieczony przez pare identyfikator/hasto.

W razie zaistnienia potrzeby zawieszenia przetwarzania danych uzytkownik jest
zobowigzany do wylogowania sie z konta systemu (nie jest konieczne opuszczanie

aplikaciji).

. W pomieszczeniu, ktérym przetwarzane sg dane osobowe, mogg znajdowac sie

osoby postronne tylko za zgodg i w towarzystwie uzytkownika.
Przed osobami postronnymi nalezy chroni¢: ekrany komputeréw (ustawienie monitora
powinno uniemozliwi¢ podglad), wydruki lezace na biurkach oraz w otwartych
szafach.
Komputery wyposazone sg we wigczajgce sie po 15 minutach od przerwania pracy
wygaszacze ekranu.
Uzytkownik koriczy prace w aplikacji poprzez jej zamkniecie, co powoduje
zakonczenie sesji przetwarzania danych. Ponowne uruchomienie aplikacji wymaga
ponownego uwierzytelnienia. Zakoriczenie pracy w systemie polega na wytaczeniu
stacji roboczej lub wylogowaniu sig uzytkownika z konta dla niego przeznaczonego.
Uzytkownik nie instaluje samodzielnie zadnego oprogramowania, dodatkéw, ani
sterownikow. Wszystkie wymagane modyfikacje wykonywane s przez ASI lub pod
jego nadzorem. To samo dotyczy usuwania niepotrzebnego oprogramowania.
Obowigzuje zakaz robienia kopii catych zbioréw danych. Zbiory te mogg byé
kopiowane tylko przez ASI lub automatycznie przez system, z zachowaniem procedur
ochrony danych osobowych.
Jednostkowe dane mogg by¢ kopiowane na nosniki magnetyczne lub optyczne po ich
zaszyfrowaniu i przechowywane w zamknietych na klucz szafach. Po ustaniu
przydatnosci kopii nalezy je trwale zniszczyé.
Obowigzuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbioréw danych
oraz obszernych z nich wpiséw.
W okreslonych przypadkach za zgodg ASI lub ABI mozliwe jest wynoszenie zbioréw
do celéw stuzbowych na nosnikach po uprzednim zaszyfrowaniu plikéw.
Przetwarzajgc dane osobowe nalezy odpowiednio czesto robi¢ kopie robocze
danych, na ktérych sie pracuje, tak aby zapobiec ich utracie.
Przed opuszczeniem pokoju nalezy:

a) zniszczy¢ w niszczarce lub schowaé do zamykanych na klucz szaf wszelkie

wykonane wydruki zawierajgce dane osobowe,

b) wytgczyé komputer, drukarke i UPS,

c) zamknac¢ okna,

d) umiescic klucze od szaf w ustalonym, przeznaczonym do tego miejscu,

e) Opuszczajgc pokdj, nalezy zamkngé za sobg drzwi na klucz, a klucz odnie$é
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zgodnie z procedurg kluczy.
15. Tryb pracy na komputerach przeno$nych.

a) Jezeli jest to mozliwe, to przy przetwarzaniu danych osobowych na
komputerach przenosnych obowigzujg procedury okreslone w niniejszej
instrukcji dotyczgcej pracy na komputerze stacjonarnym.

b) Uzytkownicy, ktorym zostaly powierzone komputery przenos$ne, powinni
chroni¢ je przed uszkodzeniem, kradziezg i dostgpem os6b postronnych:
szczegdlng ostroznos¢ nalezy zachowaé podczas ich transportu.

c) Obowigzuje zakaz uzywania komputerow przenosnych przez osoby inne niz
uzytkownicy, ktérym zostaty powierzone.

d) Dyski zawierajgce dane osobowe przechowywane na komputerach
przenosnych i na pendrive sg zaszyfrowane i opatrzone hastem dostepu.

e) Obowigzuje zakaz samodzielnej modernizacji oprogramowania i sprzetu
w powierzonych komputerach przenosnych. Wszelkie zmiany moga byé
dokonywane tylko pod nadzorem ASI, stosownie do wymagan niniejszej
instrukcji. W razie wystapienia usterek w pracy komputerow przenosnych lub
w razie wystapienia koniecznosci aktualizacji ich oprogramowania nalezy
zgtosié to ASI. Naruszenie przez uzytkownika wyzej wymienionych
postanowieh moze stanowi¢ podstawe dla pociggniecia uzytkownika do
odpowiedzialnoéci dyscyplinarnej, odszkodowawczej lub karnej w trybie i na
zasadach przewidzianych przepisami prawa.

VIl. Procedury tworzenia kopii zapasowych zbiorow danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania.

1. Kopie zapasowe systeméw informatycznych tworzy sie w okreslonych systemach
w terminach stosownych do potrzeb.

2. Kazdg kopie tworzy sie na oddzielnym noéniku informatycznym.

3. Zabrania sie przechowywania kopii w pomieszczeniach przeznaczonych do
przechowywania zbiorow.

4. ASI okresowo sprawdza przydatno$c¢ kopii do uzytku.

5. Stwierdzenie utraty przez kopie awaryjne waloru przydatno$ci upowaznia ASI do ich

zniszczenia.

6. Zatworzenie kopii systemow znajdujacych sie na serwerach odpowiada ASI.

7. Za archiwizowanie danych na stacjach roboczych odpowiada uzytkownik chyba, ze
wczesniej zgtosit ten fakt ASI.

8. ASI prowadzi ewidencje komputerow.

Vill. Sposéb, miejsce i okres przechowywania: elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz kopii zapasowych, o ktorych mowa w rozdz. 4.

1. Wydruki komputerowe z systemu zawierajgce dane osobowe s3:
a) Sporzadzane jedynie dla celéow operacyjnych.
b) Odpowiednio opisane i oznakowane.
c) Elementem archiwum papierowego i podlegaja zasadom dotyczacym
przetwarzania danych osobowych w systemie archiwum papierowe.
d) Przechowywane sg w odpowiednich szafach i uzywane do celow
operacyjnych przez okreslony czas wykorzystywania.
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Zbiory danych przechowywane sg generalnie na serwerach obstugujgcych systemy
informatyczne. Dane przetwarzane w pamieci poszczegodlnych stacji roboczych sg
niezwtocznie umieszczane w odpowiednich miejscach na serwerach.

Zakazuje sig przetwarzania danych osobowych na zewnetrznych nosnikach
magnetycznych, optycznych i innych oraz ich przesytania pocztg elektroniczng bez
ich uprzedniego zaszyfrowania.

Na nosnikach, o ktorych mowa w punkcie 2 dopuszczalne jest przetwarzanie jedynie

. jednostkowych danych.

Dostep do nosnikéw zawierajgcych kopie danych majg tylko uprawnione osoby.
Nosniki raz uzyte do przetwarzania danych osobowych nie moga by¢ wykorzystane
do innych celéw i podlegajg ochronie w trybie niniejszej instrukcji.

Niszczenia no$nikow elektronicznych i  kopii zapasowych na nos$nikach
magnetycznych, zleca sie zewnetrznej firmie. Potwierdzeniem zniszczenia jest
sporzadzony protokét. Czynnosci nadzoruje ASI.

Kopie zapasowe danych przetwarzanych w tej samej lokalizacji sg replikowane
okresowo do innej lokalizacji. Kopie moga by¢ przechowywane w migjscu
0 odpowiednich zabezpieczeniach fizycznych (szafa metalowa).

Wszyscy pracownicy zobowigzani sa przestrzega¢ termindw sporzgdzania kopii
zapasowych oraz okresowo dokonywaé kontroli mozliwosci odczytu danych
zapisanych na tych kopiach.

Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego.

Stacje robocze stuzace do przetwarzania danych zabezpieczone sg za pomoca
oprogramowania antywirusowego. Na biezace i bezposrednie sprawdzanie obecnosci
wirusow komputerowych pozwala oprogramowanie automatycznie monitorujace
wystepowanie wirusow w tracie zataczania, wezytywania danych z zewnetrznych
nosnikéw informacji lub poprzez sie¢ wewnetrzng. Nadzoér nad instalowaniem
nowego oprogramowania antywirusowego oraz nad biezgcg jego aktualizacjg
sprawuje ASI. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach
magnetycznych ioptycznych, stuzacych zaréwno do przetwarzania danych
osobowych w systemie, jak i do celéw instalacyjnych. Oprogramowanie antywirusowe
jest systematycznie uaktualniane. O kazdorazowym wykryciu wirusa przez
oprogramowanie  monitorujgce  uzytkownik obowigzany jest niezwiocznie
poinformowac¢ swojego przetozonego lub ASI.

. Zablokowane sg strony o tresci pornograficznej, grach online, o tresciach

zawierajgcych szkodliwy kod (adware, malware), oraz tematyce tamania
zabezpieczeni (hacking), gaming. Caty ruch sieciowy do Internetu jest na biezgco
monitorowany, a logi z tego ruchu sg przechowywane 180 dni.

. Obowigzuje zakaz uzywania na komputerach stuzbowych prywatnych pendrive'ow

oraz przewodowego lub bezprzewodowego podigczania do nich innych prywatnych
nosnikow i urzadzen (np. smartfony, tablety itp.).

. Obowigzuje zakaz samodzielnej instalacji i podtgczania sprzetu komputerowego do

sieci informatycznej Urzedu Gminy Radzyn Podlaski. Wszystkie czynnosci
w przedmiotowym zakresie wykonuje ASI.

. Wprowadza sie nastepujace zabezpieczenia danych w systemach informatycznych:

Pomieszczenia zamykane s3 na klucz, kartoteki znajdujg sie w zamykanych szafach.
W budynkach Urzedu zainstalowany jest system alarmowy.

Prowadzone sg szkolenia podstawowe dotyczace bezpieczenstwa danych
obejmujgce wszystkich pracownikéw Urzedu. System szkoler szczegotowych
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obejmuje pracownikéw zatrudnionych bezpoérednio przy przetwarzaniu danych,
w tym danych osobowych. Tematyka szkolen obejmuje: przepisy i instrukcje
wewnetrzne Urzedu Gminy dotyczace ochrony danych, archiwizacji zasobow
i przechowywania nosnikéw, niszczenia wydrukéw i zapisbw na nosnikach
magnetycznych i optycznych.

X. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostepnianiem danych
osobowych.

T

System informatyczny umozliwia automatycznie:

a) przypisanie wprowadzanych danych uzytkownikowi, ktéry te dane wprowadza do
systemu,

b) sygnalizacje wygasnigcia czasu obowiazywania hasta dostepu do stacji roboczej
(réwniez komputeréw przenoénych),

c) sporzadzenie i wydrukowanie dla kazdej osoby, ktdrej dane sg przetwarzane
w systemie, raportu zawierajgcego datg wprowadzenia danych, identyfikator
uzytkownika wprowadzajgcego dane, zrodio danych, informacje o odbiorcach,
ktorym dane zostaty udostgpnione, sprzeciwie, o ktérym mowa w art. 32 ust. 1
pkt. 8 ustawy.

Odnotowanie informacji, o ktérych mowa w ust. 1 podpunkt c, nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzania danych.

XI. Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych. Naprawa urzadzen komputerowych
z chronionymi danymi osobowymi.

T

2.

Przeglady i konserwacja systeméw stuzacych do przetwarzania danych osobowych
wykonuje ASI doraznie.

Przeglad i sprawdzanie poprawnosci zbioréw danych osobowych dokonuje
uzytkownik.

Prace dotyczace przegladéw, konserwacii i napraw wymagajace autoryzowanych firm
zewnetrznych, sg wykonywane przez uprawnionych przedstawicieli tych firm
(serwisantéw) lub upowaznionej przez niego osoby bez mozliwosci dostepu do
danych osobowych.

Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do
napraw, gdzie wymagane jest zaangazowanie autoryzowanych podmiotow
zewnetrznych, pozbawia si¢ przed naprawg zapisu tych danych albo naprawia sig je
pod nadzorem osoby upowaznionej przez ABI lub ASI.

Dostep do serweréw produkcyjnych oraz serwerowni dla firm serwisujacych jest
regulowany osobnymi umowami.

Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapiséw
zawierajgcych dane osobowe. Niszczenie poprzednich zapisow powinno odbywac si¢
poprzez petne formatowanie nosnika.

Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczyc
(przeciac, ztamac).

Nosniki optyczne wielokrotnego zapisu CD-RW przekazywane na zewngtrz powinny
byé pozbawione zapiséw zawierajgcych dane osobowe. Niszczenie poprzednich
zapiséw powinno byé wykonywane przez gruntowne kasowanie tych nosnikow.
Nosniki optyczne CD-R nie powinny by¢ przekazywane na zewnatrz jezeli zawieraty

9



Urzedu Gminy Radzyn Podlaski i

XIl.

1.

2,

dane osobowe. Niszczenie tych nosnikéw powinno odbywaé sie w sposob
mechaniczny (doszczetne zniszczenie pierwotnego ksztattu).

Postanowienia koncowe.

W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje obstugi
i zalecenia producentéw aktualnie wykorzystywanych urzadzen i programéw.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
do zapoznania si¢ przed dopuszczeniem do przetwarzania danych z niniejsza
instrukcjg oraz ztozy¢ stosowne o$wiadczenie potwierdzajgce znajomosé jej tresci.
Naruszenie obowigzkéw wynikajacych z niniejszej instrukcji oraz przepiséw
o ochronie danych osobowych moze by¢ uznane za ciezkie naruszenie obowigzkéw
pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym,
w szczegolnosci wynikajagcym z art. 51-52 Ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych. (t.j. Dz. U. z 2016 r. poz. 922).

Zalgczniki:

Zatgcznik1/IZSI — Wniosek przyznania, zmiany, cofniecia uprawnien uzytkownika

w systemie informatycznym,

Zatgcznik2/1ZS1 — Imienna karta uprawnien,
Zatgcznik3/1ZS| — Rejestr nosnikéw komputerowych zawierajgcych dane osobowe,
Zatgcznik4/IZS| — Protokét zniszczenia nosnikéw komputerowych zawierajgcych dane

osobowe,

Zatgcznik5/1ZS| — Dziennik Administratora Systemu Informatycznego,
Zatacznik6/IZS| — Procedura Zarzgdzania kopiami zapasowymi,
Zatacznik7/1ZS1 — Polityka Zarzadzania Oprogramowaniem.

Wéjt Gminy

Radzyn Podlaski
1 (l.‘(‘"'}:{@/é.

Wiestaw Mazurek
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Whiosek przyznania, zmiany, cofnigcia uprawnien
uzytkownika w systemie informatycznym Zatgcznik
nr 1/1ZSl
URZAD GMINY RADZYN PODLASKI
7 _ Whiosek nr .............
} Nadanie uprawnien J Modyfikacja uprawnien ] Odebranie uprawnien =

L]

| ] | ]

‘Imi@ i Nazwisko uzytkownika: Stanowisko:
Dziak:

| Miejsce przetwarzania danych:
|

’Eentyfikator:

¥0pis zakresu uprawnieii:

ADM — uprawnienia administracyjne
P — przegladanie

‘ PRN — drukowanie

‘ A - archiwizowanic

| D - dodawanie
E — edytowanie
U — usuwanie
I - inne (jakic)

L.

informatyeznym

‘ Nazwa programu/modulu w systemie ADM P PRN A D E

|
_
i

Nazwa zbioru danych osobowych ADM P PRN A D E
przetwarzanych w formie elektronicznej
lub papierowe;j

Uwagi:

Data i podpis przelozonego uzytkownika SI

Data i podpis ASI Data i podpis ADO/ABI




Imienna ewidencja uprawnien )
jaup Zatgcznik

URZAD GMINY RADZYN PODLASKI nr2il&si

IMIENNA EWIDENCJA UPRAWNIEN

Imig i Nazwisko.'qsoby uprawnionej Data Identyfikator uzytkownika
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Protokot zniszczenia nosnikow
‘ komputerowych zawierajacych dane osobowe Zatacznik ‘
nr 4/1ZSl ‘

URZAD GMINY RADZYN PODLASKI

Protokot zniszczenia nosnikow
komputerowych zawierajgcych dane osobowe nr .............

Jednostka/komorka organizacyjna:

w sktadzie:
1) Przewodniczacy KOS «ooovuivvuieiieceieceiee oo

2) CZIONKOWIE! ...ouvriireierenisesnsssssessse s oo en s se s s s s s

dokonala trwalego zniszczenia no$nikow komputerowych:

Lp. Opis nosnika _ Nr ewidencyjny Sposdb zniszcezenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wlasnorecznymi podpisami komisji:

/data, pieczg¢ i podpis/
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Procedura Zarzadzania Kopiami Zapasowymi )
Zatacznik

. nr 6/1ZSI
URZAD GMINY RADZYN PODLASKI

Procedura zarzgdzania kopiami zapasowymi

I.  CEL PROCEDURY
Procedura zarzadzania kopiami zapasowymi okresla zasady tworzenia, przechowywania i testowania kopii
zapasowych oraz odzyskiwania z nich danych i systeméw informatycznych, w celu zapewnienia
integralnosci i dostepnosci informacji oraz srodkéw przetwarzania informacii.

Il. ZAKRES STOSOWANIA
Dziatania opisane w niniejszej procedurze obowigzuja, we wszystkich referatach, biurach i pozostatych
komadrkach organizacyjnych Urzedu Gminy Radzyn Podlaski.
Osoba odpowiedzialna za system Informatyczny zobowigzana jest do tworzenia kopii zapasowych. Ponizej
procedura zarzgdzania kopiami zapasowymi. Administrator Systemdw Informatycznych zobowigzany jest
do prowadzenia rejestru czynnosci zwigzanych z wykonywaniem kopii zapasowych. Dla kazdego systemu
powinien by¢ prowadzony osobny rejestr.

. WYKONYWANIE KOPII SYSTEMOW INFORMATYCZNYCH

1. Na potrzeby zachowania ciggtosci dziatania systemoéw informatycznych i utrzymania integralnosci
danych wykonuje sie kopie zapasowe zbioréw danych.

2. Zadanie to realizowane jest w cyklu dobowym systemowo, a w innych wymaganych sytuacjach po
zakorniczeniu pracy.

3. Oprocz kopii codziennych wykonuije sie kopie zapasowe w cyklu rocznym.

4. Czas przechowywania kopii zapasowych: dziennych — tydzieni, rocznych — rok.

5. Kopie awaryjne wykonywane s3 na nosnikach magnetycznych, pamieciach zewnetrznych lub na
nosnikach optycznych, a roczne na noénikach optycznych.

6. Po ustaniu uzytecznosci kopii zapasowej jest ona niezwtocznie usuwana. Kopie zapasowe konfiguracji

systemow operacyjnych serweréw wykonuje administrator systemu po kazdej zmianie konfiguracji

oprogramowania (np. po utworzeniu, rekonfiguracji lub usunieciu konta uzytkownika w systemie,

zmianie praw dostepu itp.)

Kazda kopia zapasowa powinna by¢ utworzona w ilosci zapewniajacej prawidtowe odtworzenie systemu.

Kazdy z egzemplarzy kopii powinien by¢ przechowywany w innej lokalizacji.

9. Przechowywanie nosnikéw kopii zapasowych odbywa sie w bezpiecznej odlegtoéci od serweréw
systemu, aby unikng¢ uszkodzen spowodowanych katastrofg naturalng osrodka, w ktérym znajduje sie
system.

10. Przechowywanie kopii zapasowych powinno odbywa¢ sie w sposéb uniemozliwiajgcy dostep do nich
0s6b nieuprawnionych, w tym administratoréw innych systemoéw.

11. Kopie zapasowe musza by¢ opisane w sposob umozliwiajgcy szybka identyfikacje.

12. Za prawidtowosc¢ tworzenia kopii zapasowych odpowiada Administrator Systemu.

13. Administrator Systemu musi prowadzic spis posiadanych kopii zapasowych zgodnie z tabelg ponizej.

% N
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14.
15.

16.

17.
18.

18.

Spis powinien zawierac:

1) Nazwe systemu dla jakiego kopia zostata utworzona.

2) Dane osoby tworzacej i przekazujacej kopie bezpieczenstwa.

3) Dane osoby pobierajgcej kopie bezpieczefistwa w celu jej przechowywania.
4) Date i godzine wykonania kopii.

5) Typ kopii (np. petna, przyrostowa itp.).

6) Okres przydatnosci.

Spis moze by¢ prowadzony w formie elektroniczne;.

W przypadku, gdy wazna jest poufnosc zaleca sig, aby dane na nosnikach kopii zapasowych byly
szyfrowane.

Po ustaniu uzytecznosci kopii zapasowej jest ona niezwlocznie usuwana. Kopie zapasowe konfiguracji
systeméw operacyjnych serweréw wykonuje administrator systemu po kazdej zmianie konfiguracji
oprogramowania (np. po utworzeniu, rekonfiguracji lub usunigciu konta uzytkownika w systemie,
zmianie praw dostepu itp.).

Kopie, ktdre przestaly by¢ aktualne nalezy zniszczyc.

Zniszczenia dokonuje sie komisyjnie z udziatem Administratora Bezpieczenstwa Informacji lub innej
osoby upowaznionej przez Administratora Danych Osobowych.

Z kopii, ktore podlegajg zniszczeniu nie wolno sporzadzac wydrukow.

V. TESTOWANIE KOPIl ZAPASOWYCH

Kopie zapasowe sprawdzane sa okresowo pod katem ich dalszej przydatnosci przez administratora
systemu nie rzadziej niz raz na dwa miesigce. Polega to na testowym odtworzeniu zawartosci kopii na
innym urzadzeniu. Administrator systemu sporzadza notatke po kazdym tescie. Po stwierdzeniu
nieprzydatnosci kopii zapasowych zbioréw, nosnik zostaje pozbawiony danych lub wybrakowany w inny
sposdb uniemozliwiajgcy dalszy odczyt informaciji.

V. ODZYSKIWANIE DANYCH | SYSTEMOW INFORMATYCZNYCH Z KOPII ZAPASOWYCH

1) Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujgcych przypadkach:
a) utraty catosci lub czesci danych na serwerze,
b) utraty integralnosci catosci lub czesci danych na serwerze,
c) w celu odtworzenia poprzedniej wersji danych na wniosek referatu
d) na wniosek organu kontrolnego (np.: NIK),
e) przy przenoszeniu danych na nowy serwer.

Odzyskiwanie catego systemu informatycznego jest wykonywane w przypadku awarii sprzetowej lub
systemowe]j nosnikéw danych na ktérych jest on zlokalizowany, uniemozliwiajacej korzystanie z danego
systemu. Za odzyskiwanie danych z kopii zapasowych odpowiada administrator systemu.

\\Y (’}Jt Gﬁl'lnj
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Procedura Zarzadzania Kopiami Zapasowymi

URZAD GMINY RADZYN PODLASKI

Zatacznik
nr 6/1ZSI|

REJESTR CZYNNOSCI ZWIAZANYCH Z WYKONYWANIEM KOPII ZAPASOWYCH. DLA KAZDEGO SYSTEMU
POWINIEN BYC PROWADZONY OSOBNY REJESTR.

data wpisu

podpis AS/

Lp. Czynnosc Sposob
1 Sposdb wykonywania kopii [J System centralnych kopii zapasowych
0 Narzedzia systemowe
[1 Narzedzia zewnetrzne
0 Inne
2 | Typ wykonywanych kopii [0 Kopie petne
[l Kopie przyrostowe
[0 Kopie réznicowe
3 Nazwa systemu dla ktérego zostata t
utworzona kopia 0
[]
L' veeemvarreserasssmsrasassaravasesasassssasasnesssens
4 Dane poddane kopiowaniu [J Baza danych
0 Pliki
0 Stan systemow
(] inne
5 | Czestotliwos¢ wykonywania kopii [1 Codziennie
(1 Dwa razy dziennie
[0 Razw tygodniu
0 Raz w miesigcu
[0 Zbiorcza, raz na rok
6 Nosnik [0 Tasma
[0 DVD
O Nosniki optyczne
U Inne
7 | Miejsce przechowywania 0 Sejf
[0 Metalowa szafa zamknieta na klucz
0 Osobne pomieszczenie
[0 Osobny budynek
8 Okres przechowywania kopii [1 Do roku
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Zatacznik
nr 6/1ZSlI

zapasowych O Do3lat
U Dob5lat
9 | Testowanie okresu przydatnosci [0 Co 2 miesigce
kopii do uzytku w przypadku awarii 0
systemu
10 | Sposdb niszczenia kopii 0 Nadpisanie catosci nosnika losowymi danymi
O Zniszczenie fizyczne
0 Za pomoca dedykowanego urzadzenia
0 Za pomocy dedykowanego oprogramowania
11 | Czestotliwosé testowania [0 Raz na miesigc
poprawnosci zapisanych danych na [0 Raz na kwartat
kopii 0 Razna6 m-cy
0
12 | Dane osoby tworzacej
i przekazujgcej kopie
13 | Dane osoby pobierajacej kopie
bezpieczenstwa w celu jej
przechowywania
14 | Data, godzina wykonania kopii
15 | Inne czynnosci




Polityka Zarzagdzania Oprogramowaniem Zatacznik
URZAD GMINY RADZYN PODLASKI i
POLITYKA ZARZADZANIA OPROGRAMOWANIEM
I Wstep
Urzad Gminy Radzyri Podlaski posiada $wiadomoéé legalnego i etycznego uizytkowania
oprogramowania. Ten dokument jest wskazowka dla pracownikéw jak upewnic sie, ze Urzad Gminy
Radzyn Podlaski uiywa oprogramowanie zaréwno legalnie jak i w sposéb etyczny.

Wszystkie zasoby oprogramowania s3 wykorzystywane wyltgcznie stuzbowo i nie sg uizywane
przez pracownikow we wtasnych celach.

. Poziom Bezpieczenstwa

1. Uwazgledniajac konieczno$¢ zachowania bezpieczenstwa informacji w systemie informatycznym
wprowadza sie ,,poziom wysoki” bezpieczeristwa w rozumieniu § 6 Rozporzadzenia.

2. Uwzgledniajagc koniecznos¢ zachowania bezpieczenistwa przetwarzania informacji w systemie
informatycznym Internet potaczonym z siecig publiczng, wprowadza sie ,poziom wysoki”
bezpieczeristwa w rozumieniu § 6 Rozporzadzenia.

. Polityka ogdlna

1. Urzad Gminy Radzyri Podlaski posiada licencjonowane egzemplarze programéw komputerowych
réznych producentéw oprogramowania. Licencjonowane i zarejestrowane egzemplarze programéw
zostaty zainstalowane na komputerach oraz sporzadzono odpowiednie kopie zapasowe
oprogramowania zgodnie z warunkami umoéw licencyjnych. Bez pisemnej zgody producenta
oprogramowania nie wolno wykonywac¢ Zadnych dodatkowych kopii programoéw ani tez ich
dokumentacji.

2. Poza oprogramowaniem komercyjnym w Urzedzie Gminy Radzyri Podlaski nie wykorzystuje sie
oprogramowania darmowego, czyli freeware oraz na licencji GPL. Na wykorzystanie darmowego
oprogramowania wymagana jest zgoda ADO.

3. ASI prowadzi Ewidencje Oprogramowania zainstalowanego na poszczegdinych stacjach roboczych,
a w przypadku instalacji dodatkowych programéw ASI dokonuje aktualizacji w Ewidencji

Oprogramowania.

V. Oprogramowanie z innych Zrodet

1. Urzad Gminy Radzyri Podlaski wyposazyt stanowiska komputerowe pracownikéw w legalne
oprogramowanie. Uzywanie oprogramowania pochodzacego z jakiegokolwiek innego Zrddta, bez
konsultacji z ASI moze stanowi¢ zagrozenie dla bezpieczeristwa oraz grozié wszczeciem
postepowania prawnego — uzywanie takiego oprogramowania jest bezwzglednie zabronione.



Polityka Zarzadzania Oprogramowaniem Zatacznik

URZAD GMINY RADZYN PODLASKI nr 7/1ZS|

VI.

VIl

Pracownicy sg zobowigzani do zapoznania si¢ z odpowiednimi przepisami o ochronie praw
autorskich oraz kodeksu karnego przedstawionymi im przez ASl. Przepisy te mowig
o odpowiedzialnosci pracownika w przypadku korzystania z nielegalnego oprogramowania.

Oprogramowanie stwarzajace zagroienia bezpieczenstwa danych
Pracownik nie bedzie korzystat z zainstalowanego oprogramowania do nielegalnych celéw oraz,
nie bedzie uzywat szkodliwych i niebezpiecznych programéw (typu p2p, torrentéw itp.), plikow
mp3, filméw w miejscu pracy, gdzie wykorzystywatby je do zabronionych celow.

Dodatkowe kopie

W niektérych przypadkach umowa licencyjna pozwala na sporzadzenie dodatkowej kopii
okreélonego programu, przeznaczonej do uzytkowania na komputerze przenosnym lub komputerze
domowym wykorzystywanym do celéw stuzbowych. Pracownicy nie moga wykonywac
dodatkowych kopii oprogramowania lub dokumentacji.

tamanie, czy obchodzenie zabezpieczeri oprogramowania jest dopuszczalne wtedy i tylko wtedy,
gdy chcemy wykona¢ jedng kopie danego oprogramowania do celéw zabezpieczenia sig
w przypadku zniszczenia oryginalnego nosnika programu.

Niedopuszczalne jest wykonanie wigcej niz jednej kopii oprogramowania. Chyba, Zze umowa
licencyjna na to pozwala.

Wewnetrzna kontrola

Urzad Gminy Radzyn Podlaski zastrzega sobie prawo do ochrony swojej reputacji i swoich inwestycji
w programy komputerowe poprzez ustanowienie wewngtrznych mechanizméw kontroli
zapobiegajacych wykonywaniu lub uzytkowaniu nielegalnych kopii oprogramowania. Mechanizmy
te obejmuja niezapowiedziane przeglady zawartosci stuzbowych komputeréw umozliwiajgce
stwierdzenie zgodnoéci zainstalowanego oprogramowania z umowami licencyjnymi, usuwanie
wszelkich programéw zainstalowanych na stuzbowych komputerach, dla ktérych nie da sig
stwierdzi¢ wainosci licencji lub przedstawi¢ jej dowodu, a takie podjecie postgpowania
dyscyplinarnego — tgcznie ze zwolnieniem z pracy — w stosunku do pracownikéw naruszajacych
postanowienia niniejszych zasad uzytkowania oprogramowania.

Vill. Procedury zarzadzania oprogramowaniem

1.

Procedura zakupu oprogramowania komputerowego.

a. ASI| kontaktuje sie z dystrybutorem oprogramowania w celu uzgodnienia szczegotow
zakupu oprogramowania i licencji.

b. Dostawca dostarcza nosnik z oprogramowaniem, licencje oraz fakture zakupu, ktdre
stanowig podstawe legalnosci oprogramowania.

c. W przypadku przedtuzenia licencji, opieki autorskiej badZ aktualizacji oprogramowania ASI
pisemnie kontaktuje sie z odpowiednimi dystrybutorami.

d. Wszelkie zakupy oprogramowania zatwierdza bezposredni przetozony ASI.
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e. Po zakupie oprogramowania komputerowego ASlI wpisuje je do Ewidencji
Oprogramowania Komputerowego (wzor zafgcznik: Ewidencja oprogramowania do Polityki
Zarzqdzania Oprogramowaniem) oraz przypisuje mu odpowiedni komputer.

Procedura instalacji oprogramowania.

a. Proces instalacji dokonuje tylko ASI lub w pracownik firmy zewnetrznej, ale tylko
i wylgcznie w obecnos$ci ASI.

b. ASI zapoznaje pracownika z nowo zainstalowanym oprogramowaniem i poucza o legalnym
wykorzystaniu oprogramowania.

Procedura aktualizacji oprogramowania.

a. W przypadku, kiedy pozwala na to licencja programu aktualizacja moze by¢ darmowa.
Wykonuje jg pracownik lub ASI.

b. W przypadku programdéw o okreslonym czasie licencji i ptatnej aktualizacji, ASI wypetnia
stosowne wnioski o aktualizacje oprogramowania.

Procedura likwidacji oprogramowania.

a. W przypadku licencji OEM, program jest likwidowany razem ze sprzetem komputerowym.

b. Programy, ktdére sg uwazane za nieprzydatne mogga zostac zlikwidowane po trzech latach
ich nieuzytkowania.

Procedura audytu\inwentaryzacji oprogramowania.

a. Procedura inwentaryzacji oprogramowania powinna odbywac sie odbywa sie dwa razy
w roku. Przeprowadza jg ASI lub inna upowazniona przez Administratora Danych osoba.

b. ASI po inwentaryzacji aktualizuje Ewidencje Oprogramowania Komputerowego.

c. Lista programow jest aktualizowana po ewentualnych zakupach oprogramowania.

Wéjt Gminy

Radzyn Podlaski
Wl rrante

Wieslaw Mazurek
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